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01 Privatuma riska novertéesana sistema

04 Privatuma lemuma pienemsana un aizstavésana

Sis projekts ir finanséts ar Eiropas Komisijas atbalstu. Par $o publikaciju (pazinojumu) atbild vienigi
co-funded by autors, un Komisija neuznemas nekadu atbildibu par taja ietvertas informacijas izmanto3anu.
. Saskana ar jauno Visparigas datu aizsardzibas regulas (GDPR) reguléjumu lidzu nemiet véra, ka
the EUI'O pean UnIOl'I partneriba apstradas jlsu personas datus vienigi projekta interesés un nollkos, neierobezojot jusu
tiesibas.
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Modulis 01

Etika un parredzamiba

Etikas principi un ES
vértibas
Parredzamiba un
izskaidrojamiba
Al un robotikas gadijumu
analize

Etiska inZeniera kursa parskats

Katras modula galvenais saturs un macibu rezultati

Prieksstati visa Al dzives
cikla
Taisniguma mérki un
pieradijumi
leklaujosas inZenierijas
gadijumi

Modulis 03

Privatums un datu aizsardziba

Privatums jau projektésanas
posma un Vispariga datu
aizsardzibas regula (GDPR)
Datu parvaldiba un PET

Novértésana un apstridéjamiba

Modulis 04

Atbildiba un drosiba

Lomas un atbildiba
Klddas, noturiba un
nodosana
Registrésana un
macisanas no
incidentiem

Modulis 05

Uz vértibam balstits dizains

Etiskas dizaina prasibas
Datu, modelu un
saskarnes izvéle

Kompromisi un atras
parbaudes

Modulis 06

ligtspéja un ietekme

M Energija, udens un
aparatlra
letekme uz sabiedribu un
dzives ciklu
Raditaji, parvaldiba un
parveidoSana




Modula ievads

Sniegt inzenierzinatnu studentiem iespéju identificet
privatuma riskus un izstradat samerigus tehniskos un

Sis modulis parvers . . :
organizatoriskos kontroles pasakumus.

privatuma principus
arhitektura, pieradijumos

un atbildigos inZenierijas Mérkauditorija

léemumos. . S
Augstskolu studenti, kas studé inzenierzinatnes,

1. un 2. modulis: étikas principi, parredzamiba,
aizspriedumu analize un inzenierijas [emumu
dokumentésana.

[Noradijumi pasniedzéjam]
Laiks: 3 mindtes. Pirms nodarbibas sakuma izskaidrojiet moduju secibu un macisanas rezultatus.
Pieejamiba: iepriek$ nodroSiniet macibu iznakumus un darba lapu.

datorzinatnes, robotiku un ar tam saistitas disciplinas.
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Modula ievads

Noteikt privatuma riskus, izstradat kontroles
pasakumus, novéertét pienakumus un pamatot

Sis modulis parvers P -
inZenierijas [IEmumu par privatumu.

privatuma principus
arhitektura, pieradijumos

un atbildigos inzenierijas - -y
|émumosfg J Macibu rezultati
Datu aprites cikla karte, privatuma arhitekttras

apraksts, DPIA parbaude un inzenierijas lemuma
protokols.

[Noradijumi pasniedzéjam]
Laiks: 3 mindtes. Pirs nodarbibas sakuma izskaidrojiet moduju secibu un macisanas rezultatus.
Pieejamiba: ieprieks nodrosiniet macibu iznakumus un darba lapu.

Ethical Engineer
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— Macibu rezultats

Lidz modula 1.
beigam studenti
spes:
P 2.
3.
4.
5.

Kartét personas datus, dalibniekus, mérkus un privatuma riskus
visa Al sistemas dzives cikla.

Piemérot , privatuma ievérosanu jau projektésanas posma”,
,privatuma ieverosanu péc nokluséjuma” un Visparigas datu
aizsardzibas regulas (GDPR) principus inZenierijas prasibam.

lzveleties droSibas un privatuma uzlabosanas tehnologijas
konkrétai apdraudéjuma situacijai un lietoSanas kontekstam.

Veikt projekta parbaudi, lai veiktu datu aizsardzibas ietekmes
novértéjumu un nodroSinatu lemumu apstridéjamibu.

Dokumentéjiet kontroles pasakumus, atlikuso risku, uzraudzibu
un atbildigu inzenierijas [emumu




Privatums klust Al sistemas var novérot uzvedibu, savienot

v e ee ierakstus, secinat jutigas 1pasibas un ietekmeét
par inzenierijas nozimigus lémumus. Tadéjadi privatuma risks ir
jautéjumu’ kad atkarigs no arhitekturas, mérka un lietoSanas, ka

ar1 no konfidencialitates.

sistemas dizaina o N
. . . InZenierijas jautajums ir konkréts: kadi dati vai
izmainas rada risku secinajumi ir nepiecie$ami noraditajai funkcijai,
kam ir piekluve Siem datiem vai tiesibas rikoties
ar tiem, kads kaitéjums var rasties un kadi
pieradijumi pamato so dizainu?

Pamatota atbilde saista ietekmétas personas ar
prasibam, datu plusmam, tehniskajiem
kontroles pasakumiem, tiesibam, datu dzésanu,
reagésanu uz incidentiem un atbildigu
apstiprinasanu.

Ethical Engineer

™
¥ //4



Pamatnostadnes ES prasibas:

saista privétuma ES ES étikas vadlinijas privatumu un datu parvaldibu nosaka ka
. - uzticamas Al priekSnosacijumu. GDPR nosaka principus,
plenakumus ar tiesibas un atbildibu. Al likums papildina attiecigo Al sistemu

darbibas datu parvaldibu, dokumentésanu un uzraudzibas pienakumus

Operativais atbalsts:

NIST Al RMF organizé riska parvaldibu, izmantojot parvaldibu,
kartéSanu, novertésanu un vadibu. ISO/IEC 27701:2025 nosaka
privatuma informacijas parvaldibas sistemu personas identifikacijas
informacijas (PIl) parziniem un apstradatajiem.

pieradijumiem

Eiropas tiesibu akti un vadlinijas

nosaka, kapéc ir jaaizsarga privatums.

Darbibas pamatnostadnes palidz
komandam parverst Sos pienakumus
atkartojamos inzenierijas
pieradijumos.

Paskaidrojiet atskirtbu starp prasibam un istenoSanas atbalstu. Eiropas tiesibu akti un vadlinijas nosaka pienakumus un gaidas. NIST

Al RMF un ISO/IEC 27701 var palidzét komandam organizét riska un privatuma parvaldibas pieradijumus. Jautajiet apmacamajiem,
kurs modula artefakts ilustré katru prasibu.

[Avoti]
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://eur-lex.europa.eu/eli/reg/2016/679/0j/eng
https://eur-lex.europa.eu/eli/reg/2024/1689/0j/eng
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27701

™
¥ //4

Ethical Engineer


https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27701

Pamatnostadnes
saista privatuma
pienakumus ar
darbibas
pieradijumiem

Eiropas tiesibu akti un vadlinijas

nosaka, kapéc ir jaaizsarga privatums.

Darbibas pamatnostadnes palidz
komandam parverst Sos pienakumus
atkartojamos inzenierijas
pieradijumos.

Pieradijumi saja modulr:
Datu kartes, draudu modeli, arhitekturas lemumi, DPIA

parbaude, tiesibu izmantosSanas celi, testi, atbildigie un
parskatiSanas izraisitaji.

* ES etikas vadlinijas
 GDPR

* ES Al likums

* NIST Al RMF

* ISO/IEC 27701:2025

Izskaidrojiet atskirtbu starp prasibam un istenoSanas atbalstu. Eiropas tiesibu akti un vadlinijas nosaka pienakumus un gaidas. NIST
Al RMF un ISO/IEC 27701 var palidzét komandam organizét riska un privatuma parvaldibas pieradijumus. Jautajiet apmacamajiem,
kurs modula artefakts ilustré katru prasibu.

[Avoti]
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://eur-lex.europa.eu/eli/reg/2016/679/0j/eng
https://eur-lex.europa.eu/eli/reg/2024/1689/0j/eng
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27701

Ethical Engineer
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https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng

Kartejiet merki, personas datus,

Privatuma riska novertesana sistema y -
dalibniekus, secinajumus, datu

koplietosanu, glabasanu un
ietekmétas personas.

Ethical Engineer
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Privatums attiecas uz personas spéju saprast un ietekmét to,

Privatuma m o £ PErSPId >4 N

icke i ka informacija par vinu tiek vakta, saistita, secinata,
FISKS I izmantota un uzglabata. Sistéma var but drosa pret
sistemas neatlautu piek|uvi, bet tomér radit uzmacigu uzraudzibu,
- v= negaiditu atkartotu izmantosanu vai netaisnigu autonomijas
'paS|ba zaudéejumul.

Risks rodas saistiba ar meérki, sensoru izvéli, identifikatoriem,
datu saistiSanu, modelu darbibu, saskarnem, piekluves
noteikumiem, attiecibam ar piegadatajiem un datu
glabasanu.

Tapéc inzenieri izpéta visu sociotehnisko sistému, tas datu
plismas un lemumus, kurus ta atbalsta.

Ethical Engineer
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Privatuma kartesana visa Al sistemas dzives cikla

lzvélieties vienu inzenierijas IEmumu. Katra posma identificéjiet datus,
skartas personas, privatuma risku, pieradijumus un kontroles pasakumus.

01 | BE 04 05

Mérkis un nepiecie3amiba Sagatavosana un koplietogana Apmaciba un validacija Saskarnes un lemumi

Kadiem lémumiem Kadu personu dati Kur identifikatori Ko modelis var Kas tiek paradits, Ka tiek parvaldita
nepieciesami un kadi atribGti vai tiek saistTti, iegaumeét, atklat @ kam un ka persona piekluve, novirzes,
personas dati un sensoru signali tiek parveidoti, kopéti vai secinat par var istenot savas incidenti, datu
kapéc tie ir vakti? vai izpausti? personu? tiesibas? glabasana un
nepiecieSami? dzeésana?

CAPSTONE: Datu dzives cikla karte, kas katru posmu saista ar merki,
iesaistitajam personam, pieradijumiem, privatuma riskam un praktisku kontroli.

[Noradijumi pasniedzéjam] Laiks: 8 minites. Paradiet vienu posmu, péc tam lGdziet pariem piemérot visus seSus posmus vienai sistémai. Piekluve: pienemiet mutisku aprakstu vai markétu diagrammu. éﬁ



Pabeigtais 01

privatuma celvedis: o o N -
oo e Dati: kustiba, kas nepiecieSama kritiena noteiksanai.

Caresecure kritiena letekmétas personas: iemitnis un apmeklétaji.

noteiksana * Risks/kontrole: aizliegt uzvedibas novéro$anu;
dokumentét drosibas meérki un lietotaja iestatijumus.

O Meérkis un nepieciesamiba

Pétijuma gadijums:
_Ethical Engineer CareSecure”

(

kritiena noteikSana.
O—Z O Vaksana

Lémums: * Dati: kustibas telpa un 1ss avarijas buferis.
Apstiprinat majas uzraudzibu letekmeétas personas: iedzivotaji, aprupétaji
gados vecam iedzivotajam. un apmeklétaji.
Eat_ra_pos_mf" tiek registreti  Pieradijumi/kontrole: sensoru uzskaite;

a_t"_'esa'St'_takS pe_rso_”d"f_s' _ apstradat datus lokali un izvairities no
privatuma risks, pieradijumi nepartrauktas videomateriala uzglabasanas.

un kontroles pasakumi.

[Noradijumi pasniedzéjam] Laiks: 10 mindtes. Atklajiet pa vienam posmam un lidziet apmacamos
prognozet nakamo kontroles pasakumu. Uzsvért, ka pabeigtais piemérs ir pamatots risinajums, nevis
universals juridisks atbildes variants.
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https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/

Pabeigtais
privatuma celvedis:
Caresecure kritiena
noteikSana

Petijuma piemers:
Ethical Engineer CareSecure
kritienu noteikSana.

Lemums:

Apstiprinat majas uzraudzibu
gados vecam iedzivotajam.
Katra posma tiek registreti
dati, iesaistitas personas,
privatuma risks, pieradijumi
un kontrole.

03

O sagatavo$ana un dali$anas
e Dati: ierices ID, bridinajuma laiks un avarijas klips. letekmétas
personas: iemitnis un apstiprinatie aprupetaji.

* Pieradijumi/kontrole: atseviska identifikacija; datu parraides
SifréSana un uz lomu balstitas piekluves nodrosinasana.

OA' O Apmaciba un validacija

e Dati: apstiprinati, simuléti un reprezentativi
kritienu modeli. Risks: iegaumésana vai
rutinas secinajumi.

* Pieradijumi/kontrole: novérst neapstradatu
datu eksportu; parbaudit datu nopludi,
klGdainus bridinajumus un darbibas
ierobezojumus.

[Noradijumi pasniedzéjam] Laiks: 10 mindtes. Atklajiet pa vienam posmam un lidziet apmacamos
prognozet nakamo kontroles pasakumu. Uzsvért, ka pabeigtais piemérs ir pamatots risinajums, nevis
universala juridiska atbilde.
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https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/

Pabeigtais
privatuma celvedis:
Caresecure kritiena
noteikSana

Praktiskais piemeérs:
Ethical Engineer CareSecure
kritiena noteiksana.

Lemums:

Apstiprinat majas uzraudzibu
gados vecam iedzivotajam.
Katra posma tiek registreti
dati, iesaistitas personas,
privatuma risks, pieradijumi
un kontroles pasakumi.

05

O saskarnes un lemumi
e Dati: bridinajums un parlieciba. Risks: bridinajums var
atklat informaciju par veselibas stavokli vai klatbutni.

* Pieradijumi/kontrole: samazinat zinojumu skaitu;
parbaudit pirms eskalacijas un nodrosinat pieejamus
kontroles lidzek]us.

0—6 O Darbiba un dzésana

e Dati: revizijas zurnals un parskatits incidentu
registrs. Risks: datu uzkrasanas, piegadataju
piekluve vai datu noplude

* Pieradijumi/kontrole: automatiska dzésanas
grafika, piekluves parskatisana, incidentu
marsruts un apturésanas izraisitajs.

[Noradijumi pasniedzéjam] Laiks: 10 mindtes. Atklajiet pa vienam posmam un lidziet apmacamos
prognozet nakamo kontroles pasakumu. Uzsvért, ka pabeigtais piemérs ir pamatots risinajums, nevis
universals juridisks atbildes variants.
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https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/

Pabeigtais
privatuma celvedis:
Caresecure kritiena
noteikSana

Péetijuma gadijums:
Ethical Engineer
CareSecure kritiena
noteiksana.

Apstiprinat ierobezotu izméginajuma projektu tikai
péc datu aizsardzibas ietekmes novertéjuma (DPIA)
veikSanas, skaidri noteiktas darbibas robezas, datu
apstrades vietéja limeni, uz lomu balstitas
piekluves, parbauditiem bridinajumiem, definétas

. ..da.t.u.dzégan.as.kértiba.s.u.n.i,esp.é.ja.s.pé.r\.traukt..v.ai ............... g

atsaukt apstradi.

[Noradijumi pasniedzéjam] Laiks: 10 minates. Atklajiet vienu posmu péc otra un lidziet apmacamos
prognozét nakamo kontroles pasakumu. Uzsvért, ka pabeigtais piemérs ir pamatots risinajums, nevis
universala juridiska atbilde.
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https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/

Personas dati * Personas dati ir informacija, kas attiecas uz
. identificétu vai identificéjamu personu. Vardi un
letver konta numuri ir skaidri pieméri. Ar atradanas vietas
identifikatoru pédas, iericu identifikatori, balss, attéli, darba

. - paradumi un sensoru datu kombinacijas var
s, signalus un identificét vai izcelt personu.
pamatotus * |pas$as kategorijas saskana ar GDPR ietver veselibas
secinéjumus datus un biometriskos datus, ko izmanto, lai unikali

identificétu personu. Al var radit jutigus secinajumus
pat tad, ja ievadita informacija skiet parasta.

Klasificéjiet katru lauku un secindjumu, registréjiet,
kapec tas ir nepieciesams, un uzskatiet
identificejamibu par konteksta atkarigu risku.

Ethical Engineer
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Mérkis, datu * Merka ierobezojums prasa konkrétu un likumigu
e e e ee izmantoSanu. Datu minimizacija ierobezo vaksanu un
mlnlmlzacua apstradi lidz tam, kas ir atbilstoss, butisks un
un tiesiskais nepieciesams Sai izmantosanai. Pirms apstrades saksanas
ir janosaka likumigs pamats. Piekrisana ir viens no
pamatS iesp€jamajiem pamatiem, tacu ta var but nepiemérota
nosa ka gadijumos, kad personai nav patiesas izvéles.
tehnisko * Parveértiet Sos principus prasibas: iznemiet neizmantotos
d. . laukus, noskiriet fakultativas funkcijas, ierobezojiet
1Zalnu sekundaro izmantoSanu, ierobezojiet saskarnes un
noteiktiet datu glabasanas un dzésanas noteikumus.
Pat lietderigam datu laukam joprojam ir nepieciesams E
likumigs mérkis, derigs pamats, kontroléta piekluve un 2
nepieciesamibas pieradijums. g

™
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Privatuma * Datu parkapums var izpaust personas informaciju, tacu
. _ privatuma aizskarums var notikt ari bez parkapuma.

aizskarums Pastaviga novéro$ana var mainit uzvedibu. Datu

- saistiSana var atklat identitati. Modeli var izdarit

letver A ) ; Lo

. L. secinajumus par veselibu, uzskatiem, atrasanas vietu

informacijas vai neaizsargatibu. Automatizéti [Emumi var padarit

noplﬁdi personu redzamu iestadém, kameér sistéma sai personai
oo paliek neskaidra.

secinajumus, R Lo v -
¥ * Novertgjiet, kas ko var uzzinat, cik drosa ir secinajuma

NOVErosanu un pareiziba, kadas darbibas var sekot un vai persona to

ricibas brivibas var saprast, labot vai apstridet.

zaudejumu

Drosiba aizsarga datus. Privatuma inzenierija ierobezo
ari noverosanu, secinajumus, meérki, pilnvaras un datu
glabasanu.
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Lidzdaliba * |etekmétas personas var atklat privatuma gaidas, kuras
tehniska komanda varbut neredz. ledzivotaji,
UZIabO darbinieki, pacienti, apmeklétaji, operatori, apkopes
privétuma darbinieki un garamgajéji var vienu un to pasu sensoru
- vai modeli uztvert atskirigi.
prasibas

* |zmantojiet intervijas, kopigu projektésanu,
reprezentativu testésanu vai konsultativo padomi, lai
izvértétu pienemamos merkus, privatas telpas,
redzamos indikatorus, kontroles mehanismus,
pieejamos pazinojumus, atteiksanos, labojumus un
kompensacijas pasakumus. Lidzdalibai jabut skaidri
definétai celam uz prasibam un apstiprinasanu.

Registrejiet, kuru viedokli ir ietekmeéjusi dizainu un kadas
neatrisindatas bazas joprojam pastav.
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Praktisks mehaniskas
inZenierijas piemers:
privatumu ieverojoss
eksoskelets

Rupnica ierosina izmantot ar
sensoriem aprikotu rupniecisko
eksoskeletu, lai uzlabotu
pielagojumu, atklatu nedrosu
slodzi un planotu apkopi.
Privatuma aizsardzibas
risinajums nosaka, vai sistéema
atbalsta darbiniekus vai klust
par uzraudzibas riku.

[Noradijumi pasniedzéjam]

01

02 ,

Sakotneéjais uzdevums

Vaciet datus par locitavu lenkiem, spékiem, ierices
stavokli un sirdsdarbibas atrumu, lai inZenieri varétu
uzlabot pielagojumu un prognozét komponentu
bojajumus.

Privatuma risks

Biomehanika var atklat informaciju par veselibu,
invaliditati, nogurumu un tempu. Darbinieki,
apakSuznémeéji un apmeklétaji var but identificéjami.

Parformuléets merkis

Atbalstit aprikojuma drosibu un individualo
pielagojumu. lzslégt raziguma novéertésanu,

apmekléjuma kontroli un disciplinaro izmantosanu.

Laiks: 12 minGtes. Izmantojiet So pieméru, lai privatuma jautajums paliktu mehaniskas inZenierijas uzmanibas centra. Jautajiet, kura prasiba tiktu ieklauta ierices specifikacija un iepirkuma liguma.
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Praktisks mehaniskas
inZenierijas piemers:
privatumu ieverojoss
eksoskelets

Rupnica ierosina izmantot ar
sensoriem aprikotu rupniecisko
eksoskeletu, lai uzlabotu
pielagojumu, atklatu nedrosu
slodzi un planotu apkopi.
Privatuma dizains nosaka, vai
sistéma atbalsta darbiniekus vai
klUst par uzraudzibas riku.

[Noradijumi pasniedzéjam]

04

05 ,

O Arhitektira

lzvelciet ierices drosSibas funkcijas, nodaliet
darbinieka identitati, parrakstiet neapstradatos
sensoru buferus un Sifrejiet apkopes notikumus.

Piekluve un tiesibas

Pieskiriet darbiniekiem vinu pasu datu ierakstus. NodroSiniet
inZenieriem apkopotas tendences. lerobezojiet individualo
veselibas datu interpretaciju tikai pilnvarotajam personalam.

Lemumu pienemsana un parskatiSana

lzmeéginajuma projektu 1stenot tikai ar dokumentéetu likumigu
pamatojumu, darbinieku parstavibu, DPIA parbaudi, dzéSanas
grafiku, stdzibu iesniegSanas kartibu un partrauksanas

mehanismu.

Laiks: 12 minGtes. Izmantojiet So pieméru, lai privatuma jautajums paliktu mehaniskas inZenierijas uzmanibas centra. Jautajiet, kura prasiba tiktu ieklauta ierices specifikacija un iepirkuma liguma.
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Praktisks mehéni§k55 Privatums mainija dizainu
INzenierijas piemers:
privatumu ieverojoss Stavokla uzraudzibas uzdevums kluva

eksoskelets par ierobezotu drosibas sistemu ar
lokalu datu apstradi, darbinieku

| tiestbam un specifikaciju par aizliegto
Rdpnica ierosina izmantot ar lietosanu.

SenSOriem aprikOtU FOPNIECISKD |
eksoskeletu, lai uzlabotu
pielagojumu, atklatu nedrosu
slodzi un planotu apkopi.
Privatuma aizsardzibas dizains
nosaka, vai sistema atbalsta
darbiniekus vai klust par
uzraudzibas riku.

[Noradijumi pasniedzéjam]
Laiks: 12 minGtes. Izmantojiet So pieméru, lai privatuma jautajums paliktu mehaniskas inZenierijas uzmanibas centra. Jautajiet, kura prasiba tiktu ieklauta ierices specifikacija un iepirkuma liguma.
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Piemeérojiet privatuma ievérosanu

leklaujiet privatumu arhitektura Loy ) . "
. jau projektésanas posma, drosibu
. visa dzives cikla un atbilstosas
privatuma uzlabosanas
tehnologijas.
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Privatuma
integresana
projektesanas
posma ir
inzenierijas metode

Privatums jau projektésanas posma ieklauj datu
aizsardzibu sistéma un tas darbibas modeli
visagrinakaja posma. Privatums péc nokluséjuma
nodrosina, ka aizsardzibas konfiguracija tiek piemérota,
nepieprasot lietotajam meklét un mainit iestatijumus.

Septini privatuma integrésanas projektésanas posma
principi sniedz noderigas vadlinijas. Inzenierijas darbs
tos parvers par prasibam, saskarnem, testiem,
ierakstiem un kontroles mehanismiem visa dzives cikla.

[Noradijumi pasniedzéjam]
llgums: 8 minGtes. LUdziet grupam katru no septiniem ,privatuma ieblivésanas” principiem saistit ar vienu inZenierijas artefaktu.
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Privatums jau projektesanas posma ir inzenierijas metode

01 03

Merkis Atbildiba

Noteikt funkciju, iesaistitas Sistema ieklaujiet datu Parbaudiet kontroles mehanismus,
personas, nepieciesamos datus un minimizaciju, noskirsanu, lokalu dokumentéjiet lEmumus, pieskiriet
aizliegtos izmantoSanas veidus. apstradi, piekluves kontroli, tiestbas un nodrosiniet tiesiskas
Apstridet jebkadu datu vaksanu, drosus nokluséjumus, datu aizsardzibas lidzeklus, uzraudzijiet

kurai nav konkréta nepiecieSamiba. glabasanu un dzéesanu. izmanto$anu un reagéjiet uz

incidentiem un izmainam.

Privatums jau projektésanas posma ir nepartraukta inzenierijas metode. Proaktiva novérsana,
aizsardziba péec nokluséjuma, iebutvétas kontroles, pozitivas summas dizains, drosiba visa dzives cikla,
parredzamiba
un ciena pret personu ir jabut redzamam gan dokumentacija, gan darbiba.

[Noradijumi pasniedzéjam] Laiks: 8 mindtes. Lidziet grupam katru no septiniem ,privatuma ieblvésanas” principiem saistit ar vienu inZenierijas artefaktu. éﬁ



Privatums pec
noklusejuma
nosaka drosu
pamata limeni

* Nokluséjuma iestatijumi ietekmé realos rezultatus, jo
daudzi cilveki tos nekad nemaina. Privatumu aizsargajoss
nokluséjums vac minimalo datu apjomu, atklaj vismazako
auditoriju, nodroSina vismazak uzmacigas funkcijas un
saglaba informaciju uz isako pamatoto laiku.

* Papildu analitikai, datu koplietoSanai vai sekundarai
izmantosSanai ir jabut skaidri un atseviski izvelejamai opcijai,
kuras pamata ir atbilstosa piekriSana. Funkcijas izslégSanai
ir japartrauc datu vaksana un jaaktivizé noraditais datu
glabasanas noteikums.

Japarbauda pirmas lietosanas pieredze, iestatijumu
atjaunosana, programmatiras atjaunindjumi un
administratora konfigurdcija. Nokluséjuma iestatijumiem
jadarbojas normalos ekspluatdcijas apstaklos.

Ethical Engineer
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Datu plusmas
karte atklaj
uzticibas robezas
un sleptas kopijas

* Saciet ar fizisko un digitalo sistému. Registréjiet katru
sensoru, lietotaja ievadi, atvasinato funkciju, modeli,
zurnalu, kesatminu, vadibas paneli, eksportu, piegadataja
saskarni un dublejumu. Katrai plismai identificéjiet
sutitaju, sanemeju, merki, identifikatoru, atrasanas vietu,
piekluves noteikumu un glabasanas terminu.

* Atzimeéjiet uzticamibas robezas, kur dati parvietojas starp
ierici un makoni, vienu organizaciju un citu vai darbibas
sistemu un pétniecibas vidi. leklaujiet kltdu celus,
pieméram, bezsaistes rindas, atklidosanas zurnalus un
atbalsta piekluvi.

ST karte kliist par pieradijumu datu apjoma samazinasanai,
drosibas projektésanai, datu aizsardzibas ietekmes
novértejumam (DPIA), ligumiem, dzesanas testésanai un
incidentu reagésanai.
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Pseudonimizécija * Pseudonimizacija aizstaj tiesos identifikatorus un

. nodrosina papildu informacijas atsevisku aizsardzibu.
Sdmazina Dati joprojam ir personas dati, ja to atkartota
saisti§anas risku, saistiSana ir pamatoti iespéjama. Ta var samazinat

risku un veicinat pienakumu noskirsanu.

bet neatbrivo no

* Anonimizacijas meérkis ir noverst identifikaciju ar

GDPR [idzekliem, kurus ir sapratigi iespéjams izmantot.
pienékumiem Vie.nTgi vz.E\.rdu dz§§ana nav pietielfarpa, Ja qni_k?las
trajektorijas, reti sastopami apstakli vai saistiti datu

kopumi var identificét personu.

Dokumenteéjiet uzbrucéju, papildu datus, saistiSanas
celu un atkartotas identifikacijas testu. Veiciet
atkartotu novertésanu, kad klust pieejami jauni datu
kopumi vai iespéjas.
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Datu aprites - Sifrédana aizsarga datus parraides laika un uzglabasanas
. v laika, savukart atslegu parvaldiba nosaka, vai Si aizsardziba
C|k|a dr05|ba ir reala. Piekluve, pamatojoties uz lomam, minimalas
nOd rogina privilégijas, daudzfaktoru autentifikacija, drosas
. e e — e atjauninasanas, zurnalu registréSana un parskatiSana
kOﬂfldEﬂClalltatl samazina neatbilstosu piekluvi. Integritates parbaudes un
, |ntegr|tét| un izcelsmes parbaudes aizsarga lemumus pret mainitiem vai

nepilnigiem datiem.

kontroletu

. v *  Piemeérojiet kontroles pasakumus apmacibas datiem,
IzZmantosanu modelu artefaktiem, uzvedném, izvadiem, zurnaliem,
dubléjumiem un dzésSanas rindam. Testéjiet piegadataju un
administratoru piekluvi, ka ari aréjos uzbrukumus.

Pilniga kontrole nosaka draudu, komponentu, konfiguraciju,
pieradijumus, ipasnieku, reagésanu uz klimém un
parskatisanas iemeslu.
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Privatuma uzbrukumu virsmas

sniedzas talak par uzglabatajiem Modela inversija vai rekonstrukcija:

datiem

Vaicajumi, izvades dati, gradienti vai parametri var
atklat atributus vai aptuvenus apmacibas piemeérus.

Piederibas secinasana:

Al var izpaust personisko Uzbrucejs parbauda, vai konkréta persona vai ieraksts

informaciju caur apmacibas .. - - .
) o : i bija dala no apmacibas datiem.
ierakstiem, modelu uzvedibu,

atjauninajumiem, saskarném

un metadatiem. Sifrésana Gradienta noplide:

aizsarga svarigus celus, o . o . _
savuka R m celiem Kopigotie atjauninajumi izkliedéta macisana var atklat

nepiecie$ami modeliem informaciju par vietéjiem piemeériem.

specifiski kontroles pasakumi.

[Avoti]

e https://csrc.nist.gov/pubs/ai/100/2/e2025/final

e https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-
%20Securing%20Machine%20Learning%20Algorithms.pdf
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https://csrc.nist.gov/pubs/ai/100/2/e2025/final
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https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf

Privatuma uzbrukumu virsmas
sniedzas talak par uzglabatajiem
datiem

Maksligais intelekts var
izpaust personisko

informaciju caur apmacibas
ierakstiem, modelu uzvedibu,
atjauninajumiem, saskarnem
un metadatiem. Sifré$ana

aizsarga svarigus celus,
savukart citiem celiem
nepiecieSami modeliem

specifiski kontroles pasakumi.

Datu ieguve un blakuskanali:

Atklatie galapunkti, zurnali, pakesu izmérs, laiks vai
citi metadati var atklat datus, modela uzvedibu vai
jutigas temas.

Tehniska reagéesana:

Noteikt uzbrucéja piekluvi, ierobezot izvadi un vaicajumus,
nodrosSinat atjauninajumu drosibu, parbaudit informacijas

nopludi, uzraudzit launpratigu izmantosanu un noteikt, kad
ievieSana ir japartrauc.

[Avoti]

e https://csrc.nist.gov/pubs/ai/100/2/e2025/final

e https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-
%20Securing%20Machine%20Learning%20Algorithms.pdf
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Federativa macisanas
saglaba
neapstradatos
apmacibas datus
lokali, tacu tai
nepieciesami papildu
aizsardzibas
pasakumi

* Federativa maciSanas lauj iericém vai organizacijam veikt
modelu atjauninajumus, neapvienojot savus neapstradatos
datu kopumus. Tas var samazinat centralizétu datu vaksanu
un atbalstit datu lokalizaciju.

*  Modelu atjauninajumi joprojam var atklat informaciju,
izmantojot gradienta nopludi, piederibas secinasanu vai
launpratigu dalibnieku. Centralizéta koordinacija,
atjauninajumu autentifikacija un iericu kompromitésana
joprojam ir dala no draudu modela.

Ja nepieciesams, izmantojiet drosu apkopojumu,
atjaunindjumu apgriesanu, diferencialo privatumu,
dalibnieku autentifikaciju un noplides testéesanu.
Registréjiet, kas iziet no katras ierices un ko koordinators var

noverot.
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Drosa daudzpuséja * Drosa daudzpuséja aprékinasana lauj pusém
apréekinat vienosanas funkciju, vienlaikus

aprekinasana savstarpéji nesakot savus ievaddatus. Slepenibas

atbalsta kopigu dalisana vai kriptografiskie protokoli var atbalstit
- . . v starporganizaciju statistiku, modelu novertésanu

analizi, neizpauzot vai saskanoganu.

ievades datus * Protokols aizsarga ievadi saskana ar noraditajiem

pienémumiem. Tas nepadara nedrosu izvadi
nekaitigu, neizlabo nekvalitativus datus, nenovérs
slepenu vienosSanos, kas parsniedz slieksni, un
nelemj, vai apréekins ir likumigs. LietoSanu var
ierobezot ar1 veiktspé&ja un darbibas sarezgitiba.

Noradiet dalibniekus, draudu modeli, saskanotibas
pienemumu, atklato rezultatu, klidu apstradi un
neatkarigu parbaudi.
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Diferenciala * Diferencéta privatums pievieno kalibrétu nejausibu,
. - lai vienas personas datu klatbutne vai trukums

prlvatumS ierobezoti ietekmetu publicéto rezultatu. Privatuma

nodrosina parametrs un sastavs atkartotas publicésanas

. - - gadijumos nosaka garantijas stiprumu.

IZzmeramu N ) ) ) ) )

v * Troksni ietekmé lietderibu, it pasi nelielam grupam
robezu vai retiem notikumiem. Deklaréta garantija ir nepilniga
individu5|ajam bez mehanisma, aizsardzibas vienibas, privatuma
. — budzeta, nogrieSanas noteikuma, sastava un
'egUIdUumam IstenoSanas pieradijumiem.

Izmantojiet diferencialo privatumu noteiktam datu
publiskosanas vai macisanas procesam, péc tam
parbaudiet gan privatuma nopliidi, gan tehnisko
veiktspéju.
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™
¥ //4



Izvelieties * Privatuma uzlaboSanas tehnologija ir projektésanas
. - kontrole, nevis visparigs apziméjums. lzveélieties to péc
prlvatuma datu plusmas, uzbruceéja, spéju, aizsargatas informacijas
uzlabosanas un nepiecieSama rezultata definésanas.
tehno|ogiju * Federativa maciSanas samazina neapstradatu datu
. oyt centralizaciju. Drosa daudzpuséja aprékinasana slépj
atbilstosi ievadi kopigos aprékinos. Diferenciala privatuma
noréditajam aizsardziba ierobezo informaciju, ko atklaj izvades dati vai
atjauninajumi. Papildus tam var but nepiecieSama
draudam Sifresana, piekluves kontrole, drosa aparattra un lokala
apstrade.
Salidziniet privatuma garantijas, pienémumus, veiktspéju, £
kludu rezimus, darbibas slogu un verifikdaciju. Apvienojiet g
kontroles pasakumus tikai tad, ja katrs no tiem novers §

dokumentétu risku.

™
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Malas, loT un 0—1—0

federativa
maksliga intelekta
ietekme uz
privatuma OLO
apdraudejuma
modeli

03,

[Avoti]

Malas un loT paklautiba:

Lokala apstrade var samazinat datu parraidi uz makoni.

Lauka iericém var but fiziska piekluve, vaja identitate,
resursu ierobezojumi, neregularas atjauninajumu
instalésanas, izkliedéeti zurnali un gruti dzésSamie dati

Malas un loT kontroles pasakumi:

lzmantojiet drosu sistémas uzsaksanu, iericu identifikaciju, minimalo
datu apjomu, 1sus lokalos buferus, parakstitus atjauninajumus, tikla

segmentaciju un pilnigu dzives cikla inventarizaciju.

Generativas Al kontroles:

Noteikt apstiprinatos datu celus, redigésanu, piekluves
noskirsanu, uzglabasanu, pakalpojumu sniedzéju
noteikumus, izvades parskatisanu un nopludes testus.

* https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-generative-artificial-intelligence

e https://nvipubs.nist.gov/nistpubs/specialpublications/NIST.sp.1800-36.pdf
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Ma IaS, IOT un O Generativas maksligas intelektualas sistemas riski:

federativa
maksliga intelekta
ietekme uz
privatuma
apdraudejuma

modeli
05,

[Avoti]

uzvednes, atgutie dokumenti, datu
precizésana, rezultati un zurnali var saturét
personisku vai konfidencialu informaciju.
Modeli var iegaumeét, secinat vai radit
neprecizus apgalvojumus par cilvékiem.

Lemuma parbaude:

Registréejiet, kas paliek lokali, kas tiek nosutits
arpus sistemas, ko var secinat, ka tiek parbauditas
kontroles un kas var aptureét lietoSanu.

* https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-generative-artificial-intelligence

e https://nvipubs.nist.gov/nistpubs/specialpublications/NIST.sp.1800-36.pdf
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Projekta gadijums:
Faceboard sejas
atpazisana lidosta

Atveriet ,Ethical Engineer
FaceBoard” gadijuma izpéti un
nosakiet, kura arhitektura var
nodrosinat iekapsanas meérki ar
vismazako privatuma parkapumu.

,1he Ethical Engineer” FaceBoard gadijums
ierosina sejas atpazisanas sistémas
izmantosanu lidostu iekapsSanai. Sistéma var
samazinat rindas un krapsanu, vienlaikus
apstradajot biometriskos datus vidée, kur
atteiksanas var ietekmét celosanu. Gadijums
izvirza jautajumus par meérki, nepiecieSamibu,
neobjektivitati, parkapumiem, datu glabasanu
un alternativiem risinajumiem.

Inzenierijas fokuss: veidnes izveide ierice,
centrala uzglabasana, viens pret vienu
parbaude, dzéSana péc celojuma, piegadataja
piekluve, prezentacijas uzbrukumu atklasana,
cilveka veikta parskatisSana un nebiometrisks
risinajumes.

[Noradijumi pasniedzéjam] Laiks: 12 mindtes. Macibniekiem pirms nodarbibas jaizlasa saite uz gadijuma izpéti vai jaizmanto kopsavilkums slaida. NodrosSiniet teksta transkripciju un |aujiet

daltbniekiem pirms diskusijas individuali pardomat.
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Praktisks * lzmantojiet FaceBoard vai eksoskeleta pieméru.
|zstradajiet projektéSanas uzdevumu, ko cita inzenieru

uzdevumes: komanda varétu 1stenot un parbaudit.

Izstradajiet * noteikt funkciju, iesaistitas personas, personas datus,

lémumu par merki, jautajumu par tiesisko pamatu, uzticibas robezas

o un draudu modeli. Salidzinat divas arhitekturas. Precizet

privatuma minimizaciju, noskirsanu, piek|uvi, $ifrésanu, glabasanu,

arhitektiru dzesanu, tiesibas, uzraudzibu un incidentu kontroles
pasakumus.

Pievienojiet pienemsanas testus, atbildigo ipasnieku,
atlikuso risku un nosacijumu, kas prasa REVISE vai STOP.

- _ _ 2
ke 5 i, ROVEREJLt mer sk dat Vienas lappuses arhitekttras apraksts un divu minusu =
Festejamio, testbesun argumentaci par atkto uz pieradijumiem balstits pamatojums. £

risku.

™
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| B . - - . Saistiet GDPR, DPIA, apstridejamibu
Parvaldiba, novértésana un tiesibu nodrosinasana ) i o
. un Al likuma datu parvaldibu ar

inzenierijas pieradijumiem.
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-

GDPR prlnCIpl *  GDPR 5. pants nosaka principus likumigai, godigai un
- parredzamai apstradei; mérka ierobezosanai; datu
k!USt par minimizacijai; precizitatei; uzglabasanas ierobezojumiem;
inienierijas integritatei un konfidencialitatei; ka ari atbildibai. Sie principi
—y - tiek piemeroti kopa.
prasibam

* Parveidojiet tos par datu specifikaciju, atlautas izmantoSanas
politiku, datu kvalitates parbaudi, piekluves modeli,
glabasanas grafiku, dzésanas parbaudi, pazinojumu, tiesibu
Istenosanas celu, incidentu apstrades procesu un lEmumu
registru. Noteikt parzina, apstradataja un piegadataja
atbildibu.

Atbilstibas nodrosinasana prasa organizdacijas lemumu.
InZenieri sniedz pieradijumus par to, ka arhitektiira darbojas
prakse.
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Liku migais . Pérzir]im irjé_no§aka gtbi.lftoés. ’.ciesisk.s p.arvnats katrgm
apstrades mérkim. PiekriSanai ir nepiecieSama patiesa

pamats, izvéle, konkréta informacija un efektivs atsauksanas

piekrigana un mehanisms. Varas nevienlidziba var padarit piekrisanu
. - nepiemérotu, tostarp dazas nodarbinatibas un butisku

parredzamiba pakalpojumu situacijas. Tpasas kategorijas datiem ir

prasa saskanotu nepiecieSams papildu nosacijums.

darbibu * Parredzamibai japaskaidro, kas tiek vakts, kapéc, kas to

sanem, cik ilgi tas tiek glabats, kadas tiesibas attiecas un
ka tas istenot. Saskarnes un faktiskajam datu plusmam
jaatbilst pazinojumam.

Japarbauda atsauksana, labosana un dzesana no sakuma
lidz galam, ieskaitot atvasinatos datus, piegadatajus,
dublejumus un modelu apstrdades procesus.
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Automatizetiem * GDPR 22. pants attiecas uz noteiktiem lemumiem, kas
_ . balstas vienigi uz automatizetu apstradi un rada
lemumiem juridiskas vai lidzvertigas nozimigas sekas, ievérojot
nepieciegama noteiktos nosacijumus un iznémumus. Saistitie
parredzamibas un piekluves noteikumi var prasit
pamatOta nozimigu informaciju par logiku un sekam attiecigajos
parskatisana un gadijumos.
apstﬁdéganas * ParskatiSanas procesam ir nepieciesama pilnvarota un
. - kompetenta persona, piekluve attiecigajiem
Iespeja pieradijumiem, laiks, lai mainitu rezultatu, briviba

nepiekrist sistémai un registréts pamatojums. Poga,
kas nevar mainit lemumu, nav efektiva cilvéka

iejauksanas. 5
leklaujiet pazinojumu, paskaidrojumu, labojumu, g
eskalaciju un tiesiskdas aizsardzibas lidzeklus ka sistemas &
funkcijas, péc tam parbaudiet tas kopa ar skartajiem S

liotatmiionAa



DPIA saista * A datu aizsardzibas ietekmes novértéjums ir nepiecieSams

. gadijumos, kad apstrade var radit augstu risku cilvéku
aUgSta rlSka tiestbam un brivibam. Parbaudé janem véra sistematiska
datu apstrédi uzraudziba, inovativas tehnologijas, neaizsargatas personas,

liela apjoma Tpaso kategoriju dati, datu saskanoSana un

ar nozimigi automatizeti [émumi.
prOJEktesana * DPIA apraksta apstradi un mérki, noverté nepiecieSamibu un
s lemumiem samerigumu, identifice riskus, registré pasakumus un atlikuso

risku, ka ari, ja nepieciesams, iesaista attiecigos ekspertus un
skartas personas.

Sdaciet pietiekami agri, lai varétu mainit prasibas un
arhitektiru. Parskatiet novertéjumu, ja maindas mérkis, dati,
modelis, apjoms, piegadatdjs vai konteksts.
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https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng

Aizpilditais DPIA skrinings:
CareSecure kritienu noteiksana majas

03
Riski

04

Kontroles

Parbaude

Lemuma parskatisana

Pabeidziet DPIA,
apstipriniet likumigo

Majas Vietéja parvietosanas Uzmaciga novérosana, Apstrade uz vietas, 1ss buferis,

novecojo3as personas uzraudziba, klasifikacija veicina atru apmeklétaju registrésana, parsQtisana tikai arkartas

secinajumi par veselibas stavokli, palidzibas sniegsanu. secinajumi par veselibu un gadijumos, piek|uve atbilstosi pamatu un lomas,

inovativa sensoru izmanto$ana un Nepartraukta videonovéro$ana ikdienas paradumiem, lomai, parbauditi trauksmes parbaudiet kontroles

neaizsargatiba liecina par makoni un uzvedibas analize $im neatlauta piekluve, viltus signali, dzé$ana, audits, cilvéka pasakumus un apstipriniet

iespéjamu nolikam nav nepiecie$ama. trauksmes signali, veikta parbaude un apturésana. atlikuso risku pirms

augstu risku. lespé&jams, ir nepamaniti kritieni, izméginajuma.

nepiecie$ama datu aizsardzibas funkciju paplasinasanas
ietekmes novértéjums (DPIA). un ierobezotas
Saskanojiet to ar parzinu, datu atsauksanas iespéjas.
aizsardzibas specialistu un spéeka

esoSajam vadlinijam.

[Noradijumi pasniedzéjam] Laiks: 10 minites. Jautajiet apmacamajiem, kads fakts izraisija katru parbaudes secinajumu un kadi pieradijumi joprojam triikst. 23



ES Al likums, datu
parvaldiba un
GDPR privatuma
pienakumi
mijiedarbojas

-

Attieciba uz attiecigajam augsta riska Al sistemam Al
likums prasa riska parvaldibu, datu parvaldibu, tehnisko
dokumentaciju, registrésanu, cilvéka uzraudzibu,
precizitati, stabilitati un kiberdrosibu. Apmacibas,
validacijas un testésanas datu kopam nepiecieSama
atbilstosa parvaldiba attieciba uz atbilstibu,
reprezentativitati, kludam un trakumiem.

GDPR un Al likumam ir atskiriga darbibas joma. Datu
kvalitate neatce| mérka ierobezojumu vai datu apjoma
samazinasanu. Datu aizsardzibas ietekmes
novértéjumam (DPIA) un pamattiesibu ietekmes
novertéjumam ir atskirigi juridiskie izraisitaji un saturs,
lai gan pieradijumi un kontroles pasakumi var tikt
koordinéti.

Uzturiet izsekojamu kontroles sistemu, kura tiek registreta
katra prasiba, pieradijuma vieniba, atbildiga persona,

-\
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https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng

HealthTech
privatuma
pieradijumi ir
ari pacientu
drosibas
Pierédijumi

a Al programmaturai ir
medicinisks meérkis, [emumi par
privatumu ir saistiti ar MDR, Al
likumu un GDPR. lecerétais
merkis un risks nosaka

piemérojamos pienakumus
attieciba uz ierici.

01,

Datu integritate

|zsekojiet avotu, likumigu piekluvi, markéjumu, iznémumus,
parveidojumus, trukstoSos datus un versiju. Sabojati vai
nereprezentativi kliniskie dati var ietekmét diagnozi,
pacientu skiroSanu vai arstésanu.

Kvalitates un riska parvaldiba

Saistiet datu kontroles pasakumus ar kvalitates
vadibas sistému, riska vadibas dokumentaciju,
klinisko novértéjumu, kiberdrosibu, izmainu
kontroli un pécpardosanas uzraudzibu.

Pacientu privatums

lerobezojiet ipasas kategorijas datus, nodaliet identitates,
parbaudiet piekluvi un dzésanu, ka ari aizsargajiet Zurnalus,
modelu artefaktus un piegadataju saskarnes.
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HealthTech
privatuma
pieradijumi ir
ari pacientu
drosibas
Pierédijumi

a Al programmaturai ir
medicinisks meérkis, [emumi par
privatumu ir saistiti ar MDR, Al
likumu un GDPR. lecerétais
merkis un risks nosaka

piemérojamos pienakumus
attieciba uz ierici.

—OA'—O Pieradijumi pirms izlaiSanas

Kliniska veiktspéja atbilstosi attiecigajai grupai, datu izcelsme,
draudu testésana, cilveka veikta parskatisana, incidentu marsruts,
atlikusais risks un apstiprinasanas iestade.

40_5_0 InZenierijas secinajums

Privatuma parkapums, kas apdraud datu integritati,
pieejamibu vai atbilstoSu izmantoSanu, var klut par ierices

drosibas parkapumu.

[Avoti]

* https://eur-lex.europa.eu/eli/reg/2017/745/0j/eng

* https://health.ec.europa.eu/document/download/b78a17d7-e3cd-4943-851d-e02a2f22bbb4_en
* https://eur-lex.europa.eu/eli/reg/2016/679/0j/eng

* https://eur-lex.europa.eu/eli/reg/2024/1689/0j/eng
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Dilemma: * Eksoskelets registré gandriz notikusu negadijumu, kura
v darbinieks pacel smagumu arpus apstiprinata
drosibas diapazona. DroSibas komanda pieprasa pédéjo tris
izmeklesana meénesu individualos biomehanikas datus, lai izpétrtu
. . iekartas darbibu. Linijas vaditajs pieprasa tos pasus
val funkCUU datus, lai identificétu darbiniekus, kuri strada |éni vai
pap|a§in§§ané neievéro noteikumus. Sakotnéjais pazinojums attiecas

uz piemérotibu, drosibu un apkopi.

s?
* Katram pieprasijumam izlemiet: turpinat, parskatit vai

partraukt. Noteikt meérki, nepiecieSamibu, atlauto
piekluvi, datu periodu, darbinieku iesaistiSanos,
pieradijumus, dzésanu un parskatisanu.

Paskaidrojiet, kurs tehniskas noskirsanas un parvaldibas
noteikums nelauj likumigai drosibas funkcijai klit par
[Noradijumi pasniedzéjam] Laiks: 15 minGtes. Pieprasiet atseviskus Ida[hﬂirSHIggiumapMMdbutatékiﬁgu viedokli un registréjiet parvaldibas kontroli, kas atrisina

konfliktu.
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Salidziniet projekta gadijumus,

Pienemiet un aizstaviet Iemumu par privatumu S 2 ki 8
. veiciet projekta parskatisanu un
aizstaviet [emumu, izmantojot
pieradijumus.
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Projekta gadijums A:
Maksligais intelekts

veselibas aprupé un
uzraudziba majas

* CareSecure izmanto vietéjos sensorus, lai noteiktu
kritienu un bridinatu aprupétaju. Drosibas ieguvums
ir ieverojams, tacu nepartraukta novérosana majas
var ietekmét privatumu, autonomiju un uzticésanos.
Var tikt fikséti art apmeklétaji un aprupétaji.

* Noteikt minimalo nepiecieSamo signalu, privatas
telpas, vietéjo datu apstradi, informacijas izpausanu
arkartas gadijumos, piekrisanu vai citus ar likumigo
pamatu saistitus jautajumus, pieejamos kontroles
mehanismus, kludainu trauksmju parskatisanu, datu
dzésanu un reagesanu uz incidentiem.

Atveriet , Ethical Engineer” veselibas apripes pétijuma

gadijumu. Izlemiet, kadi pieradijumi ir nepieciesami
pirms ierobeZota izmeégindajuma projekta uzsaksanas
un kada izmantosana ir jaaizliedz.

[Noradijumi pasniedzéjam] Laiks: 12 mindtes. Pieskiriet rezidenta, apripétaja, inZeniera un datu aizsardzibas specialista lomas. Piekluve: atlaujiet rakstiskus lomu aprakstus, nevis izpildisanu

klatiene.
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https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/

Projekta gadeums * Al Witness registre liecinieku liecibas, izmantojot

) . sarunu sistemu. Sis pakalpojums var saglabat detalas
B: Al Witness un un samazinat kavésanos, vienlaikus vacot |oti jutigus
jutiga lieciba aprakstus, kas var ietekmét drosibu un taisnigumu.
Intervijas process var ietekmét ari to, ko atkl3j
cilveks, kurs atrodas stresa situacija.

* Noteikt mérki, datu kategorijas, drosu datu ieguvi,
valodas pieejamibu, cilvéka veiktu parskatisanu,
labojumus, juridisku informacijas izpausanu, datu
glabasanu, datu aizsardzibas parkapuma ietekmi,
piekluvi modela sniedzéjam un neautomatizétu
alternativu.

Atveriet ,Ethical Engineer” liecibu pétijuma gadijumu.
Izlemiet, vai dizainam butu jaatbalsta, jaierobezo vai
janoraida automatizéta intervesana.

[Noradijumi pasniedzéjam] Laiks: 12 mindtes. Izmantojiet traumas apzinatu pieeju. Macibnieki var analizét sistémas dizainu, neizspéléjot satraukta liecinieka lomu.
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https://ethicalengineer.eu/download/219/

Salidziniet
gadijumus, pirms
izvelaties privatuma
kontroles pasakumus

* CareSecure attiecas uz pastavigu novérosanu
privatmaja tulitéjas drosibas nodrosinasanas noluka.
AlWitness attiecas uz laika zina ierobezotu, bet |oti
jutigu mijiedarbibu, kuras ieraksts var tikt ieklauts
tiesvedibas procesa. Abos gadijumos ir nepiecieSama
drosiba, tacu to merki, varas attiecibas, datu
glabasana, tiesibas un sekas atskiras.

* Katram gadijumam noradiet datu subjektu,
apkartéjos, parzinu, meérki, augsta riska indikatorus,
uzticibas robezas, vislielako iespéjamo privatuma
parkapumu un nepieciesamo cilveka pilnvaru.

Noderigs secinajums var ietvert atskirigas
arhitektdras, jautdjumus par tiesisko pamatu,
pieradijumu slieksnus un pdartrauksanas nosacijumus.
Paskaidrojiet, kapéc katrs kontroles pasdakums atbilst
konkrétajam kontekstam.

[Noradijumi pasniedzéjam] Laiks: 10 mindtes. Pirms kontroles pasakumu izvéles salidziniet kontekstus. Novértgjiet labi pamatotas atskiribas, nevis vienu vélamo atbildi.
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Izvéelieties CareSecure, FaceBoard, AlWitness vai
eksoskeletu. Pieskiriet sistemu, datu, drosibas, tiesibu,
ieintereseto personu un protokoléetaja lomas.

Komandas
uzdevums: Veiciet
privatuma dizaina
parskatisanu

1. Defingjiet funkciju, mérki un ietekmétas personas.

2. Aizpildiet sesu posmu datu aprites cikla karti.

3. Uzzimeéjiet datu plusmas un uzticamibas robezas.

4. \Veiciet datu aizsardzibas ietekmes novertejumu
(DPIA) un izvélieties sameérigus kontroles
pasakumus.

5. Precizgjiet tiesibas, pieradijumus, atlikuso risku un
uzraudzibu.

6. Lemijiet — turpinat, parskatit vai partraukt.

Lémuma protokols un divu minusu ilgs parskats par privatumu.

[Noradijumi pasniedzéjam]
Laiks: 30 mindtes. Izveidojiet grupas no Cetriem lidz seSiem dalibniekiem. Pieprasiet, lai katra loma sniegtu vienu pieradijumu vai
izvirzitu vienu neatrisinatu jautajumu.
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Kas ir ieklauts
speciga
privatuma
dizaina

* Speécigs dizains sakas ar konkréetu funkciju un parada, kapéc
katrs personas datu elements ir nepiecieSams. Tas noskir
personas datus, jutigus secinajumus un nepersoniskus sistémas
datus. Tas karté dalibniekus, kopijas, uzticibas robezas, mérkus
un glabasanas terminus.

* Arhitekttra apvieno datu apjoma samazinasanu, datu
noskirSanu, drosibu, privatuma uzlabosanas tehnologijas,
izmantosSanas tiesibas, cilvéka veiktu parskatisanu, datu
dzésanu, uzraudzibu un reagésanu uz incidentiem. Katram
kontroles pasakumam ir noradits apdraudéjums, konfiguracija,
pienemsanas tests un atbildiga persona.

Lemuma protokola ir noraditi jautdjumi par tiesisko pamatu un
datu aizsardzibas ietekmes novertéjumu (DPIA), ieintereséto
pusu viedoklis, alternativas, atlikusais risks, apstiprinasanas
pilnvaras, parskatisanas iemesls un aizliegtie izmantosanas veidi
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Darba lapa: Privatuma
inzenierijas lemumu protokols

Sistéma, funkcija un ietekmétas personas:

Konkréts meérkis un aizliegtie izmantosanas.veidi.

Personas dati, jutigi secinajumi un nepiecieSamiba:

Datu plusmas, sanémeéji un uzticibas robezas:

Tiesiskais pamats un DPIA parbaudes jautajumi.:

Tehniska kontrole un pienemsanas tests:

[Noradijumi pasniedzéjam] Laiks: 20 minGtes. Darba lapu nodrosiniet ka redigéjamu
dokumentu. Pienemiet aizpilditas darba lapas, kas ir drukatas, rakstitas ar roku, ierakstitas
audio formata vai video formata.

Turpinajums nakamaja slﬂ
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Tiesibas, cilveka veikta parskatiSana, dzéSana un tiesiskas aizsardzibas lidzekli:

Atbildigas personas un pieradijumu 1pasnieks:

Lémums: TURPINAT PARSKATIT APSTATITIES

Atlikusais risks, uzraudziba un parskatisanas iemesils:

Atskirigs viedoklis vai alternativa arhitektira:

[Noradijumi pasniedzéjam] Laiks: 20 minGtes. Darba lapu nodrosiniet ka redigéjamu dokumentu. Pienemiet aizpilditu dokumentu, kas ir drukats, rakstits ar roku, audio vai ierakstits.
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Lomu spele: DPIA
un iepirkumu
parskatisanas
komisija

* Universitate plano iegadaties maksliga intelekta kameru
sistemu, kas ieraksta laboratorijas darbibu, atkl3j
nedrosu uzvedibu un generé individualus atbilstibas
raditajus. Piegadatajs piedava apstradi makoni un
saglaba videoklipus modela uzlabosanai. Priekslikuma ir
noradita visparéja precizitate, bet nav sniegti pieradijumi
par apmeklétajiem, invaliditati, aizsargapgérbu, datu
dzésanu vai personala piek|uvi.

* Lomas: laboratorijas inzenieris, studentu parstavis,
drosibas vaditajs, datu aizsardzibas specialists,
piegadatajs, pieejamibas konsultants un iepirkumu
vaditajs.

Datu plismas, DPIA jautdjumi, izmégindjuma robezas,
liguma nosacijumi un pienemsanas pieradijumi. Noradiet
vienu nosacijumu ,,Parskatit” un vienu nosacijumu
LPartraukt”, Registréjiet, kurs var apturét izmantosanu un

[Noradijumi pasniedzéjam] Laiks: 25 minites. Komisijai jAnorada apstiprinasanas nos#&, p’éj’ns'arm:nva?anpilelc!ﬁtadi@,’ﬂlkgm;pétotblﬁholtuVai apstr’-de-t.
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Individuala Uzrakstiet 1su inzenierijas argumentaciju

pé rdOmégan . Kura datu plusma vai secinajums radija vislielakas bazas par privatumu?

& Pé rnese . Kura dizaina izvéle visefektivak samazinaja risku?

Kads jautajums par tiesisko pamatu vai DPIA joprojam ir jaizskata specialistam?
Kadi pieradijumi mainitu jusu lEmumu?

Kada izmantosana butu jaaizliedz, pat ja ta ir tehniski iespéjama?

Ka analize mainitos cita inzenierzinatnu nozaré?

lesniedziet rakstiskus, audio vai ierakstitus pieradijumus. Saistiet
skartas personas, inzenierijas pasakumus, pieradijumus un pamatotu
lémumu.

Ethical Engineer

[Noradijumi pasniedzéjam] Laiks: 10 minates. Macibnieki var iesniegt rakstiskus, audio vai ierakstitus pieradijumus. Pirms jebkadas daliSanas ar
rezultatiem atvéliet klusu sagatavosanas laiku.
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Septini ,,Privacy-
By-Design”
principi ka
inzenierijas
parbaudes
lzmantojiet Sos septinus
principus ka atru

diagnostiku, pirms
apstiprinat Al dizainu.

Proaktiva novérsana: identificéjiet iespéjamos privatuma parkapumus

pirms izstrades vai ievieSanas.

Aizsardziba péc nokluséjuma: vaciet, atklajiet un saglabajiet péc iespéjas
mazak datu péc nokluséjuma.

lebuvéta privatuma aizsardziba: ieklaut arhitektlra datu minimizaciju,
noskirSanu, piekluvi, dzésanu un privatuma pastiprinosas tehnologijas
(PET).

Pozitivas summas dizains: nodrosSinat inZzeniertehnisko funkcionalitati,
neuzskatot privatumu par kompromisu, no kura jaatsakas.

Drosiba no gala lidz galam: aizsargajiet datus, modelu artefaktus,
uzvednes, Zurnalus, dubléjumus un dzésanas rindas.

Parredzamiba, caurskatamiba un lietotaja orientétiba: dokumentéjiet
kontroles pasakumus, izskaidrojiet ietekmi un nodrosiniet izmantojamas

tiesibas.

Ethical Engineer
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Sanu kanalu un
metadatu
noplude Al
sistemas

Sifrégana aizsarga saturu gan parraides laika, gan
uzglabasanas laika, tacu Al sistémas joprojam var
nopludinat informaciju caur metadatiem, laiku,
vaicajumu uzvedibu vai izvades modeliem.

Riska piemeérs: ar TLS aizsargata LLM saruna joprojam
var atklat jutigu tému modelus, analizéjot pakesSu
izméru vai laiku.

Tehniskais risinajums: defingjiet metadatus ka dalu no
privatuma uzbrukumu virsmas, samaziniet atklatos
zurnalus, ierobezojiet vaicajumu uzvedibu un
uzraudzijiet neparastu piekluvi.

Ja risks ir augsts, parbaudiet secinajumus, balstoties uz
izvadi, uzvedibas noradéem, gradientiem, pakesu
modeliem un darbibas telemetriju.

Pienemamibas pieradijumiem japarada, ka nopludes
testésana, uzraudziba un reagésana uz incidentiem
aptver modelim raksturigos uzbrukuma celus.

Ethical Engineer
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01

Nedrosi
apmacibas
dati

Nepareizi konfiguréta uzglabasana,

vaja piekluves kontrole vai
eksportéti datu kopumi paklauj

riskam konfidencialus ierakstus.

Rezultati, gradienti vai
parametri atklaj atribGtus
vai aptuvenus apmacibas

piemerus.

03

Piederibas
secinasana

Uzbrucejs parbauda,
vai persona vai ieraksts
tika ieklauts apmaciba.

04

Datu ieguve un § Piegadataju un
atklatie
galapunkti

Vaja datu plismas
ierobeZosana, Zurnalu
registréSana vai API kontroles
lauj iegt datus vai veikt

profilésanu.

05

modelu riski

Piegadataju piek|uve, neskaidra
datu glabasana, atkartota
izmantoSana un neatbalstita
dzésana apdraud deklaréto

privatuma dizainu.

—— Testejamas Al privatuma ievainojamibas darbibas laika ——

£



Parvaldibas triade un darbibas standarti

Pilntba izstradats Al privatuma process apvieno juridiskas, privatuma un kiberdrosibas
ekspertizi jau no sistémas projektésanas sakuma.

01 03

Juridiskie Kiberdrosiba

Juridiskais pamats, tiesibas, Datu minimizacija, DPIA Konfidencialitate, integritate,
ligumiska atbildiba, parbaude, parredzamiba, pieejamiba, pretinieka
atbilstiba normativajiem tiestbu 1stenosanas celi, datu testéSana, piegadataju
aktiem un dokumentacijas glabasana un privatuma garantijas, uzraudziba un
pienakumi. parvaldibas pieradijumi. reagésana uz incidentiem.

lzmantojiet NIST Al RMF, lai organizétu riska parvaldibas darbu, un ISO/IEC 27701, lai strukturétu
privatuma parvaldibas pieradijumus parziniem un apstradatajiem.

£



Atbildibas
formalizesana

Katram kontroles
pasakumamir
nepiecieSams

atbildigais
Ipasnieks,
pieradijums,
atlikusais risks un
parskatiSanas
iemesls.

Datu plusmas
kartém, draudu
modeliem,
arhitekturas
lemumiem, DPIA
parbaudém un
lemumu
protokoliem
jaizmanto vienots

03

Uzglabasanas
stiprinasana

Janosaka dzésanas
kartiba neapstradatiem
datiem, atvasinatajam

pazimém, uzvedném,
izvades datiem,
Zzurnaliem,
dubléjumiem,
apmacibas datiem un
modelu artefaktiem.

Strategiskas ieviesanas parbaudes saraksts

04

Nodrosinat
izskaidrojamib
u

NodrosSiniet
izskaidrojumu
iespéeju, izmantojot
cilveka veiktu
parskatiSanu, ja
|eEmumiem ir
juridiskas vai
[1dzigas nozimigas
sekas.

Veterinaru modeli
un piegadatajus
Pirms lietoSanas

Uzraugiet ieviestas
sistémas, lai
noverstu novirzes,
launpratigu
izmantosSanu, datu
nopludi, piekluves
launpratigu
izmantoSanu un
funkciju

£



Papildu
gatavas
macibu
aktivitates

03

0—1—0 Macibu masina:

|zpétiet biometrisko privatumu un piekrisanu,
izmantojot attélu vai balss klasifikaciju.

"What-If" riks:

Parbaudiet apaksgrupu ietekmi, sliekSnus un kontrfaktualos
scenarijus, kas saistiti ar jutigiem atributiem.

Faketi:

Parbaudiet datu kopas, lai atklatu nelidzsvarotibu,
anomalijas, trakstosas vertibas un nevajadzigus laukus.

Ethical Engineer
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Papildu
gatavas
macibu
aktivitates

04 | Arx:

Demonstréjiet pseidonimizacijas, k-anonimitates un
atkartotas identifikacijas kompromisus.

0—5—0 H5P atzarojuma scenariji:

Simuléjiet [emumus par piekrisanu, uzraudzibu un
datu izmantosSanu.

0—6—0 DEDA vai etiska OS:

Struktureéjiet ieintereséto pusu dialogu un ilgtermina
pardomu procesu par privatuma riskiem.
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Viktorina

Kapéc sistéema var but drosa, bet tomér radit privatuma
apdraudéjumu?

Kada ir atskiriba starp pseidonimizétiem un anonimizétiem
datiem?

Kapéc PET ir jasaista ar draudu modeli?
Ko vajadzétu ietvert datu plusmas karte?

Nosauciet divus raditajus, kas var pamatot [emumu par DPIA
parbaudi.

Kapéc cilveka veikta parskatiSana ir nozimiga automatizéeta
|émuma pienemsana?

Kas jaieklauj privatuma inzenierijas |emuma protokola?

[Noradijumi pasniedzéjam]. Laiks: 8 minGtes. Sakuma izmantojiet individualu informacijas meklésanu, péc tam diskusiju paros. Nakamaja slaida sniegtas 1sas atbildes un

pamatojums.
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Atbilzuuz |
jautajumiem
un macibu |
pamatojums

DrosSa apstrade joprojam var laut veikt uzmacigu novérosanu,
secinajumus, atkartotu izmantosSanu vai ricibas brivibas zaudésanu.
Pseidonimizéti dati joprojam var but saistami ar papildu informaciju;
anonimizéti dati jabut tadiem, ka tos nav iespéjams identificét ar
sapratigi iespéjamam metodéem.

Katra privatuma inzenierijas tehnika (PET) aizsarga konkrétu informaciju
saskana ar noraditajiem pienémumiem un tai ir raksturigi kladu veidi.
Avoti, saneéméji, mérki, identifikatori, parveidojumi, kopijas, uzticamibas
robezas, piekluve un glabasana.

Sistematiska uzraudziba, neaizsargatas personas, inovativas tehnologijas,
jutigi dati, saskanoSana vai nozimigi automatizéeti lemumi.

Pilnvaras, kompetence, pieradijumi, laiks, briviba nepiekrist un pilnvaras
mainit rezultatu.

Meérkis, dati, riski, kontroles pasakumi, pieradijumi, lomas, tiesibas,
atlikusais risks, uzraudziba, IEmuma pienemsanas un parskatisanas
iemesls.
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Macibu rezultatu Pirms pabeigsanas parliecinieties, ka jus varat:

parbaude 1. Kartejiet personas datus, daltbniekus, mérkus, secinajumus
un riskus visa Al dzives cikla.

2. Piemerojiet prasibam ,privatuma ievérosana jau
projektésanas posma”, ,,privatuma ieverosana péec
nokluséjuma” un Visparigas datu aizsardzibas regulas (GDPR)
principus.

3. lzvelieties un pamatojiet privatuma uzlabosanas tehnologiju
konkrétai apdraudéjuma situacijai.

4. veiciet DPIA parbaudi un izstradajiet nozimigas tiesibas un
apstridejamibu.

5. Dokumentu kontrole, pieradijumi, atlikusais risks, uzraudziba

Pieradijumi: Kt

Datu aprites cikla karte, arhitekturas apraksts, DPIA parbaude
un inzeniertehnisko lemumu protokols.

[Noradijumi pasniedzéjam]

.....

praksi.
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leguldijums
kursa
dokumentacija

Pievienojiet sadus 3. modula pieradijumus

savu étiskas inzenierijas dokumentaciju:

1. Aizpildita datu aprites cikla un datu plismas karte.
Merkis, nepiecieSamiba un aizliegto izmantoSanas veidu
specifikacija.

3. Privatuma arhitektura un PET izvéle.

4. DPIA parbaudes protokols un neatrisinatie specialistu
jautajumi.

5. Tiesibas, dzésana, incidenti un uzraudzibas kontroles.

6. Privatuma inzZenierijas IEmumu protokols un pardomas.

Sie pieradijumi saistas ar atbildibu, uz vértibam balstitu
dizainu un ilgtspéjibu turpmakajos modulos.

Ethical Engineer

™
¥ //4



Sis atklatais izglitibas resurss atbalsta macidanu un diskusijas. IES
nav uzskatams par juridisku, normativu, drosibas vai profesionalu
inZenierijas konsultaciju. Pielietojot ta saturu, ieverojiet spéka esosos
likumus, standartus, iestazu politiku un nozarei specifiskos
e noradijumus.

Lidzfinansé Eiropas Savienibas programma , Erasmus+*.




Paldies

E S Jus esat pabeidzis 3. moduli

Ethical Engineer

www.ethicalengineer.eu
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