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Vymezeni rizik pro soukromi v systému
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Predstaveni

modulu Vybavit studenty technickych obord schopnosti
identifikovat rizika v oblasti ochrany soukromi a
navrhovat primerena technicka a organizacni opatreni.

Tento modul prevadi zasady
ochrany soukromi do
architektury, podlozenych

dukazu a zodpoveédnych Cilova skupina

inzenyrskych rozhodnuti.
Studenti vysokych skol v oborech inzenyrstuvi,
informatiky, robotiky a pribuznych oborech.

Navazuje na

Moduly 1 a 2: etické zasady, transparentnost, analyza
zaujatosti a zaznamy o inzenyrskych rozhodnutich.

[Pokyny pro lektora]
Casova naroénost: 3 minuty. Pfed zahajenim vyuky vysvétlete posloupnost modul(i a oéekdvané
vystupy studentl. Pfistupnost: pfedem poskytnéte vystupy uceni a pracovni list.
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Predstaveni
modulu

Tento modul prevadi zasady
ochrany soukromi do
architektury, podlozenych
dikazl a zodpoveédnych
inzenyrskych rozhodnuti.

Prubéh vyuky

Definujte rizika v oblasti ochrany soukromi, navrhnéte
kontrolni mechanismy, posudte povinnosti a obhajte
inzenyrské rozhodnuti tykajici se ochrany soukromi.

Vystupy ucastniku

Mapa zivotniho cyklu dat, stru¢ny popis architektury
ochrany soukromi, screening DPIA a zaznam o
inzenyrském rozhodnuti.

[Pokyny pro lektora]
Casova naro¢nost: 3 minuty. Pfed zahajenim vyuky vysvétlete posloupnost modulu a vystupy téastnika.

PFistupnost: predem poskytnéte vystupy uceni a pracovni list.
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— Vystupy uceni

Na konci
modulu budou
studenti
schopni:

Zmapovat osobni Udaje, aktéry, ucely a rizika pro soukromi v
ramci celého zivotniho cyklu systému umeélé inteligence.

(

Aplikovat principy ,,ochrany soukromi jiz od navrhu®, ,,ochrany
soukromi jako vychoziho nastaveni“ a GDPR na technické
pozadavky.

Vybrat technologie zvysujici bezpecnost a ochranu soukromi pro
danou hrozbu a kontext pouziti.

Posoudit projekt z hlediska posouzeni dopadu na ochranu
osobnich udajd a navrhnout jeho zpochybnitelnost.

Zaznamenejte kontrolni opatreni, zbytkové riziko, monitorovani
a technické rozhodnuti s vyvozenou odpovédnosti




Ochrana soukromi se Systémy umeélé inteligence mohou pozorovat
o o chovani, propojovat zaznamy, odvozovat citlivé
stava technickym charakteristiky a ovliviiovat vyznamna
problémem, kdyi rozhpdnutl'. Ri,ziko pro 50L3!<r,om|"prvcr-co zavisi na
. i architekture, ucelu a pouziti, stejné jako na
Zmeny v navrhu ddvérnosti.

systemu zvysuji miru Technicka otazka je konkrétni: Ktera data nebo
vystavenl' rizikGm zavery jsou nezbytné pro danou funkci, kdo k

nim ma pristup nebo s nimi muzZe nakladat, jaka
Skoda z toho muze vyplynout a jaké dikazy
podporuji dany navrh?

Oduvodnéna odpoved propojuje dotéené osoby
s pozadavky, toky dat, technickymi kontrolnimi
mechanismy, pravy, mazanim, reakci na
incidenty a zodpovédnym schvalenim.

Ethical Engineer

™
¥ //4



Ramce Pozadavky EU:

pro poj uji Evropské etické pokyny EU identifikuji ochranu soukromi a spravu dat jako
- . podminku pro divéryhodnou Al. GDPR stanovuje zasady, prava a

pO\” nnOStI \ odpovéednost. Zakon o umeélé inteligenci dopliuje pro prislusné systémy

oblasti OCh ra ny umelé inteligence povinnosti v oblasti spravy dat, dokumentace a dohledu

soukromi s

provoznimi Provozni podpora:

NIST Al RMF organizuje praci v oblasti rizik prostrednictvim fazi ,,Govern®
(fizeni), ,Map“ (mapovani), ,Measure” (méreni) a ,Manage” (sprava).
ISO/IEC 27701:2025 specifikuje systém tizeni informaci o ochrané
Evropské pravni predpisy a , , L sy eo

b - ) soukromi pro spravce a zpracovatele osobnich udaju (Pll).
pokyny definuiji, proC je nutné

chranit soukromi. Provozni
Vysvétlete rozdil mezi pozadavky a podporou pfi implementaci. Evropské pravni predpisy a pokyny stanovuji povinnosti a

7 4 o/ 7 o
ramce poma ha_]| tym um ocekévani. NIST Al RMF a ISO/IEC 27701 mohou tym{im pomoci organizovat podklady pro Fizeni rizik a ochrany osobnich udaja.
Zeptejte se ucastnikd, ktery artefakt v modulu demonstruje jednotlivé pozadavky.

dukazy

promenit tyto povinnosti v

, . , o [zdroje]
Opa kovatelne teChn|Cke dUkaZy- https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://eur-lex.europa.eu/eli/reg/2016/679/0j/eng
https://eur-lex.europa.eu/eli/reg/2024/1689/0j/eng
https://www.nist.gov/itl/ai-risk-management-framework

https://www.iso.org/standard/27701
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https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27701

Ramce Dikazy v tomto modulu:

propoj Uji Datové mapy, modely hrozeb, architektonicka rozhodnuti,

. . screening DPIA, postupy pro uplatnéni pray, testy, vlastnici a
pOVInnOStl v spoustece prezkumu.

oblasti ochrany
,
soukromi s - Etické pokyny EU

provoznlml - GDPR

dﬁkazy « Zakon EU o umélé inteligenci
* NIST Al RMF

* |SO/IEC 27701:2025

Evropské pravni predpisy a
pokyny definuji, proc€ je nutné
chranit soukromi. Provozni

Vysvétlete rozdil mezi poZadavky a podporou pfi implementaci. Evropské pravni predpisy a pokyny stanovuji povinnosti a
ocekavani. NIST Al RMF a ISO/IEC 27701 mohou tymim pomoci organizovat podklady pro fizeni rizik a ochrany osobnich tdaju.

ré mce pOmé haJII t\l/m 0 m Zeptejte se Ucastnikd, ktery artefakt v modulu demonstruje jednotlivé pozadavky.
o 3 A [Zdroje]
promenlt tyto pOVInnOStI v https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
Z H 2 < https://eur-lex.europa.eu/eli/reg/2016/679/0j/eng
0 pa kovatel ne teCh n ICke d u ka Zy' https://eur-lex.europa.eu/eli/reg/2024/1689/0j/eng

https://www.nist.gov/itl/ai-risk-management-framework
https://www.iso.org/standard/27701
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https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng

Definujte rizika

Zmapujte ucel, osobni udaje, aktéry,

SOUViSEj I'CI' S OChranou zavery, sdileni a uchovavani informaci a |
soukromi v ramci dotéené osoby %
systému
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Riziko naruseni
soukromi je
vlastnosti
systému

Ochrana soukromi se tyka schopnosti osoby porozumeét a ovlivnit to, jak jsou o
ni shromazdovany, propojovany, odvozovany, vyuzivany a uchovavany
informace. Systém muze byt zabezpecden proti neopravnénému pristupu a
presto muze vést k rusivému sledovani, neocekdvanému opétovnému pouziti

nebo nespravedlivé ztraté autonomie.

Riziko vznika skrze ucel, vybér senzor(, identifikatory, propojovani dat, chovani
modell, rozhrani, pravidla pfistupu, vztahy s dodavateli a uchovavani dat.

InZzenyri proto zkoumaji cely sociotechnicky systém, jeho datoveé toky a
rozhodnuti, ktera podporuje.

Ethical Engineer
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_ Zmapujte ochranu soukromi v priibéhu celého zivotniho cyklu systému umeélé inteligence _

Vyberte jedno inzenyrské rozhodnuti. V kazdé fazi identifikujte data,
dotcené osoby, riziko pro soukromi, dikazy a kontrolni mechanismy.

03 04 05

Uéel a PFiprava a Trénovani a Rozhrani a Provoz
nezbytnost sdileni validace rozhodnuti a mazani

K jakému Ci udaje a jaké Kde jsou Co si model Co se Jak se spravuje
rozhodnuti jsou § atributy nebo identifikatory muUze zobrazuje, pristup,
osobni Udaje signaly ze propojovany, zapamatovat, komu a jak odchylky,
potiebné a pro¢ senzord se transformovany§ odhalit nebo mUze osoba incidenty,
jsou nezbytné? shromazduiji? kopirovany odvodit o dané uplatnit sva uchovavani a
nebo osobé? prava? mazani?
zverejnovany?

CAPSTONE: Mapa zivotniho cyklu dat propojujici kazdou fazi s ucelem,
dotéenych osob, dikaz(, rizika pro soukromi a praktické kontroly.

[Pokyny pro lektora] Casova narocnost: 8 minut. Piedvedte jednu fazi a poté pozadejte dvojice, aby viech 3est fazi aplikovaly na jeden systém. Pistupnost: pfijimejte Ustni popis nebo oznaceny diagram. éﬁ



Analyza ochrany
soukromi:
Caresecure —
detekce padu

Pripadova studie:
Ethical Engineer : CareSecure

01

— detekce padu.

Rozhodnuti:

Schvalit domaci
monitorovani starsiho
obyvatele. V kazdé fazi se
zaznamenavaji data, dotcené
osoby, riziko pro soukromi,
dikazy a kontrola.

02

., Uéel a nezbytnost

 Udaje: pohyb potiebny k detekci padu. Dotéené
osoby: obyvatelé a navstévnici.

* Riziko/kontrola: zakazat sledovani chovani;
zdokumentovat bezpecnostni Ucel a uzivatelska

nastaveni.

o Shromazdovani

 Udaje: pohyb na drovni pokoje a kratka
nouzova rezerva. DotCené osoby: obyvatelé,
pecovatelé a navstévnici.

« Dtkazy/kontrola: inventarni senzory; lokalni
zpracovani a zamezeni nepretrzitému ukladani
videozdznamd.

[Pokyny pro lektora] Casova naro¢nost: 10 minut. Odhalujte jednotlivé faze postupné a pozadejte
Ucastniky, aby predpovédéli dalsi kontrolni opatreni. Zd(iraznéte, Ze uvedeny priklad predstavuje
oddvodnény névrh, nikoli univerzalni pravni odpovéd.

Ethical Engineer
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https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/

Dokonceny
postup ochrany
soukromi:
Caresecure —
detekce padu

Pripadova studie:
Eticky inzenyr CareSecure —
detekce padu.

Rozhodnuti:

Schvalit domaci
monitorovani pro starsiho
obyvatele. V kazdé fazi se
zaznamenavaji data, dotcené
osoby, riziko pro soukromi,
dikazy a kontrola.

03

o Priprava a sdileni

 Udaje: ID zafizeni, ¢as vystrahy a nouzovy zaznam.
Dotcené osoby: obyvatel a schvaleni pecovatelé.

* Dukazy/kontrolni opatfeni: oddélend identita;

Sifrovani prenosu a vynuceni pristupu na zakladeé roli.

04

o Skoleni a ovéreni

 Udaje: souhlasené, simulované a
reprezentativni vzorce padu. Riziko:
zapamatovani si nebo rutinni dedukce.

* Dukazy/kontrola: zabranit exportu surovych
dat; testovat uniky, faleSné poplachy a
provozni limity.

[Pokyny pro lektora] Casova naro¢nost: 10 minut. Odhalujte jednotlivé faze postupné a pozadejte

Ucastniky, aby predpovédéli dalsi kontrolni opatreni. Zd(iraznéte, Ze uvedeny priklad predstavuje
oddvodnény névrh, nikoli univerzalni pravni odpovéd.

Ethical Engineer
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https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/

Dokonceny 05 - Rozhrani a rozhodnuti
postup ochrany

* Data: vystraha a spolehlivost. Riziko: vystraha muze odhalit

SOou kroml: zdravotni stav nebo pfitomnost osoby.
Caresecure — « Duakazy/kontrolni opatfeni: minimalizujte podet zprav;
detekce pa’du pred eskalaci ovérte situaci a zajistéte pristupné ovladaci

Pripadova studie: prvky.

Ethical Engineer CareSecure
— detekce padu. 06

o Provoz a mazani

Rozhodnuti: e Data: auditni protokol a prezkoumany zaznam
Schvalit domaci o incidentu. Riziko: postupné prodluzovani
monitorovani pro starsiho doby uchovavani, pristup dodavatele nebo
obyvatele. V kazdé fazi se naruseni bezpecnosti.

zaznamenavaji data, dotéené * Dukazy/kontrola: plan automatického mazani,
osoby, riziko pro soukromi, kontrola pristupu, postup pfi incidentech a
ddkazy a kontrola. spoustec pozastaveni.

[Pokyny pro lektora] Casovy rémec: 10 minut. Odhalujte jednotlivé faze postupné a pozadejte
Ucastniky, aby predpovédéli dalsi kontrolni opatreni. Zd(iraznéte, Ze uvedeny priklad predstavuje
oddvodnény névrh, nikoli univerzalni pravni odpovéd.

™
¥ //4
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Dokoncena cesta
k ochrané
soukromi:
Caresecure —
detekce padu

Pripadova studie:
Ethical Engineer — detekce

padu CareSecure.

Schvalit omezeny pilotni projekt pouze po
provedeni posouzeni dopadu na ochranu
osobnich Udaja (DPIA), stanoveni jasnych
provoznich hranic, zajisténi lokalniho
zpracovani, pristupu na zaklade roli,
otestovanych vystrah, definovaného mazani a
postupu pro pozastaveni nebo ukonceni.

»
. S
.................................................................................................................................................

[Pokyny pro lektora] Casovy rémec: 10 minut. Odhalujte jednotlivé faze postupné a pozadejte
Ucastniky, aby predpovédéli dalsi kontrolni opatfeni. Zd(raznéte, Ze uvedeny pfiklad predstavuje
oddvodnény ndvrh, nikoli univerzéini pravni odpovéd.
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https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/
https://ethicalengineer.eu/download/217/

-

Osobni l'ldaje * Osobni udaje jsou informace tykajici se
., identifikované nebo identifikovatelné osoby. Jasnymi

zahrnuji piiklady jsou jména a ¢&isla Uc¢td. K identifikaci nebo
identifikétory, vymezeni osoby mohou slouzit také stopy polohy,

. , identifikatory zarizeni, hlas, obrazky, pracovni vzorce
Slgnalv d a kombinace dat ze senzord.
primerene * Mezi zvlastni kategorie podle GDPR patri udaje o
za’véry zdravi a biometrické udaje pouzivané k jednoznacné

identifikaci osoby. Uméla inteligence muze vytvaret
citlivé zaveéry, i kdyz se vstupni data jevi jako bézna.

Kazdeé pole a kazdy zaver klasifikujte, zaznamenejte,
proc je potrebny, a identifikovatelnost povazujte za
riziko zavislé na kontextu.

Ethical Engineer
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OEEL * Omezeni ucelu vyzaduje konkrétni a legitimni pouziti.

. . . Minimalizace udajl omezuje shromazdovani a zpracovani
minimalizace na to, co je primerené, relevantni a nezbytné pro dané
) za’ konny’ pouziti. Pred zahajenim zpracovani musi byt stanoven

, v e zakonny zaklad. Souhlas je jednim z moznych zakladd, ale
zaklad utva rejl mUze byt nevhodny v pripadé, Ze osoba nema skutecnou
technicky’ moznost volby.
névrh * Prevadéjte tyto zasady do pozadavku: odstrante

nepouzivana pole, oddélte volitelné funkce, omezte
sekundarni pouziti, omezte rozhrani a stanovte pravidla
pro uchovavani a mazani.

| uzitecné datové pole stale vyzaduje legitimni ucel, platny
pravni zaklad, kontrolovany pfistup a diikaz nezbytnosti.

Ethical Engineer
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Poruseni * K poruseni muze dojit v disledku uniku osobnich udaju, k
) poskozeni soukromi vsak mulze dojit i bez poruseni. Trvalé
soukromi sledovani mGZe zménit chovani. Propojeni dat mGZe odhalit
zahrn uje totoznost. Modely mohou odvodit zdravotni stav,
) presvedceni, polohu nebo zranitelnost. Automatizovana
od halenl, rozhodnuti mohou osobu zviditelnit pro instituce, zatimco

vyvozovénl' systém zUustava pro tuto osobu neprihledny.

za'vérﬁ’ * Posudte, kdo se mlze dozveédét co, jak jisty je dany zaver,
;. jaké kroky z toho mohou vyplynout a zda dand osoba mize

sledovani a tento zaver pochopit, opravit nebo zpochybnit.

ztratu

svobodne vule Zabezpeceni chrani data. InZenyrstvi soukromi také omezuje

sledovani, odvozovani, ucel, moc a uchovavani.

Ethical Engineer
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Ucast zlepsuje
pozadavky na
ochranu
soukromi

-

* Dotcené osoby mohou odhalit ocekavani ohledné
soukromi, ktera technicky tym nemusi videt.
Obyvatelé, pracovnici, pacienti, navstévnici,
provozovatelé, udrzbari a nahodni kolemjdouci mohou
vnimat stejny senzor nebo model odlisné.

* Vyuzijte rozhovory, spoleCny navrh, reprezentativni
testovani nebo poradni panel k prozkoumani
prijatelnych ucell, soukromych prostor, viditelnych
indikatord, ovladacich prvku, pristupnych oznameni,
moznosti odstoupeni, opravy a napravy. U¢ast musi mit
jasné definovanou cestu k pozadavkum a schvaleni.

Zaznamenejte, ¢i nazory ovlivnily navrh a jaké
nevyresené obavy pretrvavaji.

Ethical Engineer
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Prakticky priklad ze
strojirenstvi:
Exoskelet s ohledem
na ochranu soukromi

Tovarna navrhuje primyslovy
exoskeleton vybaveny senzory,
ktery ma zlepsit prizplsobeni,
detekovat nebezpecCné zatizeni a
planovat udrzbu. Navrh ochrany
soukromi urCuje, zda systém
podporuje pracovniky, nebo se
stane nastrojem pro
monitorovani.

[Pokyny pro lektora]

01

o Pocatecni zadani
Shromazdujte udaje o uhlech kloubd, silach, stavu

zarizeni a srdecni frekvenci, aby inzenyri mohli vylepsit
prizplsobeni a predvidat selhani komponent.

02

o Riziko naruseni soukromi

Biomechanika muUze odhalit zdravotni stav,
postizeni, Unavu a tempo. Lze identifikovat
zamestnance, dodavatele a navstévniky.

03

o Upravovany ucel

Podpora bezpecnosti zarizeni a individualniho
prizpUsobeni. Vyloucit hodnoceni produktivity,
vynucovani dochazky a disciplinarni pouziti.

Cas: 12 minut. PouZijte tento piiklad k upevnéni tématu ochrany soukromi v oboru strojirenstvi. Zeptejte se, ktery pozadavek by mél byt zahrnut do specifikace zatizeni a do smlouvy o dodavce.

Ethical Engineer
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Prakticky priklad ze
strojirenstvi:
Exoskelet s ohledem
na ochranu soukromi

Tovarna navrhuje primyslovy
exoskeleton vybaveny senzory,
ktery ma zlepsit prizplsobeni,
detekovat nebezpecCné zatizeni a
planovat udrzbu. Navrh s
ohledem na ochranu soukromi
urcuje, zda systém podporuje
pracovniky, nebo se stane
nastrojem pro monitorovani.

[Pokyny pro lektory]

Cas: 12 minut. PouZijte tento piiklad k upevnéni tématu ochrany soukromi v oboru strojirenstvi. Zeptejte se, ktery pozadavek by mél byt zahrnut do specifikace zatizeni a do smlouvy o dodavce.

04

05

06

o Architektura

Vyclente bezpecnostni funkc e zarizeni, oddélte identitu
pracovnika, prepiste surova data z vyrovnavacich pameéti
senzory a zaSifrujte udalosti udrzby.

Pristup a prava

Poskytnéte pracovnikim jejich vlastni zaznamy.
InZenyrdm poskytnéte agregované trendy. Omezte
vyklad individualnich zdravotnich udajl pouze na
opravnéné zamestnance.

Rozhodovani a prezkum

Pilotni provoz provadéjte pouze na zakladé
zdokumentovaného zakonného zakladu, za ucasti zéstupcﬁg
zameéstnancd, s provedenim posouzeni dopadu na ochranus,
osobnich udajd (DPIA), planem mazani udajd, postupem pr'iz)
podavani stiznosti a spoustécem pro zastaveni.

Ethic

£



Prakticky priklad ze M Ochrana soukromi zménila navrh

strojirenstvi: ,
Ukol monitorovani stavu se promeénil v

Exoskelet s ohledem ) ohraniCeny bezpecnostni systém s
na ochranu soukromi lokalnim zpracovanim dat, pravy
pracovnikl a specifikaci zakdzaného
pouziti.

Tovarna navrhuje primyslovy
exoskeleton vybaveny senzory,
ktery ma zlepsit prizplsobeni,
detekovat nebezpecCné zatizeni a
planovat udrzbu. Navrh s
ohledem na ochranu soukromi
urcuje, zda systém podporuje
pracovniky, nebo se stane
nastrojem pro monitorovani.

g
.................................................................................................................................................

[Pokyny pro lektora]
Cas: 12 minut. PouZijte tento piiklad k upevnéni tématu ochrany soukromi v oboru strojirenstvi. Zeptejte se, ktery pozadavek by mél byt zahrnut do specifikace zatizeni a do smlouvy o dodavce.
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Aplikujte zasadu ochrany soukromi jiz

Za p ra Cujte OCh ra n u pfi navrhu, zabezpeceni po celou

dobu zivotniho cyklu a vhodné

Sou kroml' do technologie zvysujici ochranu
arChite ktu ry soukromi.

Ethical Engineer
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Ochrana
soukromi jiz od
navrhu je
inzenyrska
metoda

Zasada ,,soukromi jiz od navrhu® zakotvuje ochranu
udaju do systému a jeho provozniho modelu jiz v
nejranéjsi fazi navrhu. Zasada ,,soukromi jako vychozi
nastaveni” zajistuje, Ze ochrannd konfigurace plati, aniz
by bylo nutné, aby uzivatel vyhledaval a meénil
nastaveni.

Sedm zasad ,,soukromi jiz od navrhu“ poskytuje
uzitecné voditko. Inzenyrska prace je proménuje v
pozadavky, rozhrani, testy, zaznamy a kontrolni
mechanismy v ramci celého zivotniho cyklu.

[Pokyny pro lektory]
Doba trvani: 8 minut. Pozadejte skupiny, aby kazdou ze sedmi zdsad ,,ochrany soukromi jiz od ndvrhu” spojily s jednim inZzenyrskym

artefaktem.

Ethical Engineer
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Ochrana soukromi jiz od navrhu je inzenyrska metoda

01 03

Ucel Odpovédnost

Definujte funkci, dotéené Do systému zaclente Ovérujte kontrolni
osoby, nezbytné udaje a minimalizaci, oddéleni, lokalni mechanismy, dokumentujte
zakazana pouziti. zpracovani, fizeni pfistupu, rozhodnuti, poskytujte prava a
Zpochybnujte jakykoli sbér bezpecné vychozi nastaveni, napravna opatreni, sledujte
udaja, ktery nema konkrétni uchovavani a mazani. vyuziti a reagujte na incidenty
opodstatnéni. a zmeny.

Ochrana soukromi jiz od navrhu je kontinualni inzenyrska metoda. Proaktivni prevence,
ochrana ve vychozim nastaveni, zabudované kontrolni mechanismy, navrh s pozitivnim souctem,
bezpeclnost v prubéhu celého Zivotniho cyklu, transparentnost
a respekt k osobé musi byt patrné v dokumentaci i v praxi.

[Pokyny pro lektora] Cas: 8 minut. Pozadejte skupiny, aby spojily kazdou ze sedmi zasad , Privacy by Design“ s jednim inzenyrskym artefaktem. éﬁ



-

* Vychozi nastaveni ovlivauje skutecné vysledky,
) ) protoze mnoho lidi je nikdy nemeéni. Vychozi nastaveni
ve vychozim chranici soukromi shromazduje minimalni mnoZstvi

Ochrana soukromi

nastaveni dat, vystavuje nejmensi okruh uzivatell, umoznuje

_ nejméne rusive funkce a uchovava informace po
stanovuje nejkratsi odGvodnitelné dobu.
bezpecnou * Volitelna analytika, sdileni nebo sekundarni vyuZiti by
z3akladni Grovern mely vyzadovat jasnou a samostatnou volbu, pricemz

souhlas je vhodnym zakladem. Vypnuti funkce by
melo zastavit sbér dat a spustit stanovené pravidlo
uchovavani.

Otestujte prvni zkusenost s pouzivanim, resetovani
chovani, aktualizaci softwaru a konfiguraci spravcem.
Vychozi nastaveni musi obstat pri bézném provozu.

Ethical Engineer
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Mapa toku dat
odhaluje hranice
daveéry a skryté
kopie

* Zacnéte s fyzickym a digitalnim systémem.
Zaznamenejte kazdy senzor, uzivatelsky vstup,
odvozenou vlastnost, model, protokol, mezipamét, ridici
panel, export, rozhrani dodavatele a zalohu. U kazdého
toku identifikujte odesilatele, prijemce, ucel,
identifikator, umisténi, pravidlo pristupu a dobu
uchovavani.

* Oznacte hranice duvéry, kde se data presouvaji mezi
zarizenim a cloudem, mezi jednou organizaci a druhou
nebo mezi operacnim systémem a vyzkumnym
prostredim. Zahrnte cesty selhani, jako jsou offline
fronty, ladici protokoly a pristup k podpore.

Tato mapa se stava podkladem pro minimalizaci, navrh
zabezpeceni, posouzeni dopadu na ochranu osobnich
udaji (DPIA), smlouvy, testovdni mazani a reakci na
incidenty.

Ethical Engineer
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Pseudonymizace * Pseudonymizace nahrazuje primé identifikatory a

v e s zajiStuje oddélenou ochranu dopliujicich informaci.
SﬂlZUje r|Z|k0 Data zUstavaji osobnimi Udaji, pokud je jejich opétovné
propojeni’ a|e propojeni pfimérené mozné. Muze snizit riziko odhaleni

v e a podporit oddéleni povinnosti.
neodstranuje
. . * Cilem anonymizace je zabranit identifikaci prostredky,

pOVIﬂﬂOStI jejichz pouziti je primérené pravdépodobné. Pouhé
Vyp'?vaj ici z GDPR odstranéni jmen je nedostate¢né, pokud Ize osobu

identifikovat na zakladé jedinecnych trajektorii, vzacnych
podminek nebo propojenych datovych sad.

Zaznamenejte utocnika, pomocna data, cestu propojeni a
test opétovné identifikace. Provedte prehodnoceni,
jakmile budou k dispozici nové datoveé sady nebo
moznosti.

Ethical Engineer
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73 bezpei:'enl' V » Sifrovani chrani data pfi prenosu i v klidu, zatimco
I sprava klict uréuje, zda je tato ochrana skutecné
prubehu ucinnd. PFistup zaloZeny na rolich, princip nejmensich
zivotniho cykIu opravneni, vicefaktorova autentizace, bezpecné
. aktualizace, protokolovani a kontrola omezuiji
podporuje neopravnény pfistup. Kontroly integrity a ptvod dat
dUVETﬂOSt, chrani rozhodnuti pred pozménénymi nebo

neuplnymi daty.

integritu a o S ,

) * Aplikujte kontrolni opatreni na trénovaci data,
kontrolované artefakty modelu, vyzvy, vystupy, protokoly, zalohy a
pOUiitl' fronty pro mazani. Testujte pristup dodavatell a

spravcu i externi utoky.

Kompletni kontrolni mechanismus definuje hrozbu,
komponentu, konfiguraci, dikazy, viastnika, reakci na
selhani a spoustéc kontroly.

Ethical Engineer
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Plochy pro utoky
na soukromi
presahuji ramec
ulozenych dat

Uméla inteligence muze
zpusobit Unik osobnich
udaju prostrednictvim
trénovacich zédznamd,
chovani modeld, aktualizaci,
rozhrani a metadat.
Sifrovani chrani ddlezité
cesty, zatimco jiné cesty
vyzaduji specificka opatreni
pro dany. model.

Inverze nebo rekonstrukce modelu:

Dotazy, vystupy, gradienty nebo parametry mohou
odhalit atributy nebo priblizné trénovaci priklady.

Odvozeni clenstvi:

Utoénik testuje, zda konkrétni osoba nebo zaznam tvofily
soucast trénovacich dat.

Unik gradientu:

Sdilené aktualizace v distribuovaném uceni mohou
odhalit informace o lokalnich prikladech.

[Zdroje]

e https://csrc.nist.gov/pubs/ai/100/2/e2025/final

e https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-
%20Securing%20Machine%20Learning%20Algorithms.pdf
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https://csrc.nist.gov/pubs/ai/100/2/e2025/final
https://csrc.nist.gov/pubs/ai/100/2/e2025/final
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf

Plochy pro utok
y p y Scraping a postrannl' kanély:

ha soukromi Odhaleneé koncoveé body, protokoly, velikost

p‘r’esahujl' ramec paketd, ¢asovani nebo jind metadata mohou
ulozenych dat

odhalit data, chovani modelu nebo citliva témata.

Technicka reakce:

Definujte pristup utocnikt, omezte vystupy a
dotazy, zabezpecte aktualizace, testujte uniky,
sledujte zneuziti a urcete, kdy je treba nasazeni

zastavit.

Uméla inteligence muze
zpUsobit Unik osobnich
udaju prostrednictvim
trénovacich zdznamd,
chovani modell, aktualizaci,
rozhrani a metadat.
Sifrovani chrani ddlezité
cesty, zatimco jiné cesty
vyzaduji specificka opatreni [2droje]

e https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-

Ethical Engineer

e https://csrc.nist.gov/pubs/ai/100/2/e2025/final
pro dany.model.

%20Securing%20Machine%20Learning%20Algorithms.pdf
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https://csrc.nist.gov/pubs/ai/100/2/e2025/final
https://csrc.nist.gov/pubs/ai/100/2/e2025/final
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Securing%20Machine%20Learning%20Algorithms.pdf

Federované uceni * Federované uceni umoznuje zarizenim nebo organizacim
prispivat k aktualizacim modelU, aniz by sdruzovaly své

uchovava surova surové datové sady. Mlze omezit centralni sbér dat a
trénovaci data podporovat lokalizaci dat.

lokalne, ale * Aktualizace modeld vSak mohou i nadale odhalovat

informace prostrednictvim uUniku gradientd, odvozeni

vyzaduje Clenstvi nebo zlovolného ucastnika. Centralni

dodatecéna koordinace, ovérovani aktualizaci a kompromitace
. , zarizeni zUstdvaji soucasti modelu hrozeb.

bezpecnostni

opatreni

V odiivodnénych pripadech pouZivejte bezpecnou
agregaci, orezavani aktualizaci, diferencialni soukromi,
ovérovani ucastniki a testovdni unikid. Zaznamendvejte,
co opousti kazdé zafizeni a co mize koordinator
pozorovat.

Ethical Engineer
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BezpeEné vice * Bezpecné viceucastnické vypocty umoznuiji
., v stranam vypocitat dohodnutou funkci, pricemz
stranove vypocty jejich vstupy zlstavaji pred ostatnimi skryty.
pod pOFUjI' Sdileni tajemstvi nebo kryptografivck,é prqtqkoly
v , mohou podporovat meziorganizacni statistiky,
Sp0|ecn0u analyzu hodnoceni model{i nebo porovnavani.
bez sdileni VStupu * Protokol chrani vstupy za stanovenych

predpokladu. Necini vSak nebezpecny vystup
neskodnym, neopravuje nekvalitni data,
nezabranuje koluzi presahujici prahovou hodnotu
ani nerozhoduje o legitimité vypoctu. Pouziti
muUzZe omezovat také vykon a provozni slozitost.

Specifikujte ucastniky, model hrozeb, predpoklad
koluze, odhaleny vystup, reseni selhani a nezavislé
ovéreni.

Ethical Engineer
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Diferencialni * Diferencialni soukromi pridava kalibrovanou
, nahodnost tak, aby pritomnost Ci absence dat jedné
soukromi osoby méla omezeny vliv na zvefejnény vysledek.
poskytuje Silu zérukY uréujev parametr soukromi a slozeni
v e opakovanych zverejneéni.

meritelnou ) T o , |

. . * Sum ovlivinuje uzitecnost, zejména u malych skupin
hranici nebo vzacnych udalosti. Prohlaseni o zaruce je
individualniho neuplné bez uvedeni mechanismu, jednotky

. < ochrany, rozpoctu na ochranu soukromi, pravidla

anPEVku orezavani, slozeni a dikazu o implementaci.

Pouzijte diferencialni soukromi pro definovany proces
zverejnéni nebo uceni a poté otestujte jak unik
soukromi, tak technicky vykon.

Ethical Engineer
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Vyberte
technologii
Zvysujici
ochranu
soukromi pro
danou hrozbu

-

* Technologie zvysujici ochranu soukromi je navrhovym
opatrenim, nikoli obecnym oznacenim. Vyberte ji az po
definovani toku dat, utocnika, jeho schopnosti,
chranénych informaci a pozadovaného vystupu.

* Federované uceni omezuje centralizaci surovych dat.
Bezpecné viceucastnickeé vypocty skryvaji vstupy béhem
spolecného vypoctu. Diferencialni soukromi omezuje
informace odhalené vystupy nebo aktualizacemi. Vedle
nich mUze byt vyZzadovano Sifrovani, rizeni pristupu,
zabezpeceny hardware a lokalni zpracovani.

Porovnejte zaruku ochrany soukromi, predpoklady,
vykon, rezimy selhani, provozni zatéz a ovéreni.
Kombinujte kontrolni opatreni pouze tehdy, pokud kazdé
Z nich resi zdokumentovaneé riziko.

Ethical Engineer
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Edge, loT a
generativni Al
meéeni model
ohrozeni
soukromi

[Zdroje]

01

o Expozice na okraji sité a v loT:

Lokalni zpracovani mlze omezit prenos dat do cloudu. Terénni
zarizeni mohou cCelit fyzickému pfistupu, slabé identifikaci,
omezenym zdrojim, nepravidelnym aktualizacim,
distribuovanym protokollm a obtiZznému mazani dat

02 o Opatreni pro okrajoveé zarizeni a loT:

Pouzivejte bezpecné spousténi, identifikaci zafizeni, princip
minimalniho mnozstvi dat, kratké lokalni vyrovnavaci paméti,
podepsané aktualizace, segmentaci sité a kompletni inventar po celou

03 dobu zZivotniho cyklu.
o Ovladaci prvky generativni Al:

Definujte schvalené datové cesty, redigovani,
oddéleni pristupu, uchovavani, podminky

poskytovatele, kontrolu vystupu a testy Uniku dat.

* https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-generative-artificial-intelligence
e https://nvipubs.nist.gov/nistpubs/specialpublications/NIST.sp.1800-36.pdf
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Edge, loT a
generativni Al
meéeni model
ohrozeni
soukromi

[Zdroje]

04

o Rizika spojena s generativni Al:

05

Podnéty, vyhledané dokumenty, data pro
doladéni, vystupy a protokoly mohou
obsahovat osobni nebo dlvérné informace.
Modely si mohou zapamatovat, odvodit nebo

vytvaret nepresné vyroky o lidech.

o Kontrola rozhodnuti:

Zaznamenejte, co zUstava lokalné, co
odchazi, co Ize odvodit, jak se ovéruji
kontroly a kdo mUze pozastavit pouzivani.

* https://www.nist.gov/publications/artificial-intelligence-risk-management-framework-generative-artificial-intelligence
e https://nvipubs.nist.gov/nistpubs/specialpublications/NIST.sp.1800-36.pdf
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rlpadova studie: *  Pfipadova studie ,FaceBoard“ z kurzu ,The Ethical

Faceboard — Engineer” navrhuje vyuziti rozpoznavani obliceje pfi
r s s ev 0 nastupu na palubu na letisti. Systém muze snizit

rozpoznavani ObllCEju fronty a omezit podvody, pficemz zpracovava

na |eti§ti biometricka data v prostredi, kde odmitnuti mlze

ey L mit dopad na cestovani. Pripadova studie vyvolava

Oteyrlt pripadovou StUd“v Ethical ) otazky tykajici se ucelu, nezbytnosti, zaujatosti,

Engineer FaceBoard a urcete, ktera poruseni, uchovavani dat a alternativnich reseni.

architektura dokaze splnit ucel

odbaveni s co nejmensim zadsahem * Technické zaméreni: vytvareni Sablon v zafizeni,

centralni ulozisteé, ovérovani typu ,jeden k
jednomu®, vymazani po ceste, pristup dodavatele,
detekce utokl typu ,presentation attack”, lidska
kontrola a nebiometricka alternativa.

do soukromi.

[Pokyny pro lektora] Casovy ramec: 12 minut. Studenti by si méli pred hodinou pieéist pripadovou studii v odkazu nebo vyuzit shrnuti na snimku. Poskytnéte textovy prepis a pied diskusi dejte
studentlm prostor pro individualni reflexi.
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https://ethicalengineer.eu/download/221/
https://ethicalengineer.eu/download/221/

Prakticky ukol:
Napiste rozhodnuti
o architekture
ochrany soukromi

[Pokyny pro lektora]

Casovy limit: 25 minut. Posudte srozumitelnost uéelu,
presnost toku dat, vhodnost opatreni pro kontrolu
hrozeb, testovatelnost, prava a odivodnéni zbytkového
rizika.

-

* Pouzijte FaceBoard nebo priklad exoskeletu. Vytvorte
navrhovy brief, ktery by mohl jiny inzenyrsky tym
implementovat a otestovat.

* Definujte funkci, dotcené osoby, osobni udaje, ucel,
otazku zakonného zakladu, hranice duvéry a model
hrozeb. Porovnejte dvé architektury. Specifikujte
minimalizaci, oddéleni, pristup, Sifrovani, uchovavani,
mazani, prava, monitorovani a kontroly incidentu.

Pridejte akceptacni testy, odpovedného viastnika,
zbytkove riziko a podminku, ktera vyzaduje REVIZE nebo

ZASTAVENI,

Jednostrankovy navrh architektury a dvouminutové
odUvodnéni zalozené na dukazech.
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Propojte spravu dat podle GDPR,

Rizeni, posuzovania , _
s o - . DPIA, zasady napadnutelnosti a
pOSkytOva ni praV zadkona o umélé inteligenci s

technickymi dukazy.
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Zasady GDPR se
stavaji
technickymi
pozadavky

-

 Cladnek 5 GDPR stanovi zasady zakonného,
spravedlivého a transparentniho zpracovani; omezeni
ucelu; minimalizace Udaju; presnost; omezeni
uchovavani; integrita a duvérnost; a odpovédnost. Tyto
zasady plati spolecné.

* Prevadeéjte je do datové specifikace, zasad povoleného
pouziti, testu kvality dat, modelu pristupu,
harmonogramu uchovavani, testu mazani, oznameni,
postupu pro uplatnéni prav, postupu pri incidentech a
zaznamu o rozhodnuti. Definujte odpovédnosti spravce,
zpracovatele a dodavatele.

Dodrzovani predpisti vyZaduje organizacni usudek.
InZeny¥i poskytuji ditkazy o tom, jak se architektura
chova v praxi.
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https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng

Za konny’ 73 k|ad’ * Spravce musi pro kazdy ucel zpracovani urcit vhodny
pravni zaklad. Souhlas vyzaduje skutecnou volbu,
souhlas a konkrétni informace a ucinny mechanismus pro jeho
transparentnost odvolani. Nerovnovaha sil miZe zpusobit, Ze souhlas
v .l v neni vhodny, a to vcetné nékterych situaci v oblasti
vyzaduji soudrzny zaméstnani a zakladnich sluzeb. Udaje zvlaitni
postup kategorie vyzaduji dodatecnou podminku.

* Transparentnost by méla vysvétlovat, jaké udaje se
shromazduiji, proc, kdo je prijima, jak dlouho se
uchovavaiji, jaka prava se na né vztahuiji a jak je
uplatnit. Rozhrani a skutecné toky dat se musi
shodovat s oznamenim.

Oveérte moznost odvolani, opravy a vymazu v celém
procesu, vcetné odvozenych udaji, dodavatelil, zdaloh a
modelovych procesd.
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Automatizovana’ . (villének 2v2 GDPR se t\'/l'<é uréit}'/ch rozhod,nu,tl' zalo,ienjc,h
, vyhradné na automatizovaném zpracovani, ktera maji
rOZhOdnUt| pravni nebo podobné vyznamné ucinky, s vyhradou
vyiadujl' stanovenych podminek a vyjimek. Souvisejici ustanoveni
, o transparentnosti a pristupu mohou v prislusnych
SmVS|Up|ne pripadech vyzadovat smysluplné informace o logice a
prezkoumanl a dusledcich.
moinost * Proces przkumu vyiaduje,opra;vné[\ou a kompet%ntm’
d ’ osobu, pristup k relevantnim dukazim, ¢as na zménu
napa nuti vysledku, svobodu nesouhlasit se systémem a

zaznamenany dUvod. Tlacitko, které nemuze rozhodnuti
zmenit, nepredstavuje ucinny lidsky zasah.

Navrhnéte oznameni, vysvétleni, opravu, eskalaci a
napravu jako systémové funkce a poté je otestujte s
dotcenymi uZivateli.

Ethical Engineer
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* A Posouzeni dopadu na ochranu osobnich udajl je vyZzadovano v
pripadech, kdy zpracovani pravdépodobné povede k vysokému
na ochranu riziku pro prava a svobody osob. P¥i posuzovani by se mélo
osobnich l:ldajﬁ zohlgdnit,systematicke: m}onitorové}ni}, i’noY?tivn,ivtec,hnoIogie, )
o zranitelné osoby, rozsahlé zpracovani udaju zvlastnich kategorii,
(DPIA) propojuje porovnavani Udajd a vyznamna automatizovand rozhodnuti.

Posouzeni dopadu

Zpracovani s * DPIA popisuje zpracovani a jeho ucel, posuzuje nezbytnost a

vysok\'/m rizikem s primérenost, identifikuje rizika, zaznamenava opatreni a zbytkové
L riziko a v pripadeé potreby zapojuje prislusné odborniky a dotéené
rozhodnutimi o osoby.

navrhu

Zacnéte v dostatecném predstihu, abyste mohli zménit pozadavky a
architekturu. Posouzeni prehodnotte, pokud dojde ke zméné ucelu,
udaji, modelu, rozsahu, dodavatele nebo kontextu.

Ethical Engineer
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Screening

Domaci

monitorovani starsi osoby,
odvozeni zdravotniho stavu,
inovativni snimani a
zranitelnost naznacuji
pravdépodobné
vysoké riziko. Pravdépodobné
bude nutné provést posouzeni
dopadu na ochranu osobnich
udajt (DPIA). Ovérte sitou
spravce, povérence pro
ochranu osobnich udajd av

aktudlnich pokynech.

Klasifikace pohybu v
dané lokalité
umoznuje rychlou
pomoc. Nepretrzité
nahravani videa do
cloudu a analyza
chovani nejsou pro
tento ucel.

Dokoncena obrazovka DPIA:
CareSecure — detekce padu v domacnosti

03
Rizika

Rusivé sledovani,
zaznamenavani
navstévniku,
odvozovani zavért o
zdravotnim stavu a
dennim rezimu,
neopravnény pristup,
falesné poplachy,
nezaznamenané
pady, rozSirovani
funkci a omezenad
moznost odstoupeni.

04

Kontrolni
opatreni

Lokalni zpracovani,
kratky posuvny
buffer, prenos pouze
v nouzovych
situacich, pristup na
zakladé roli, ovérené
poplachy, mazani,
audit, lidska
verifikace a
pozastaveni.

Revize
rozhodnuti

Dokoncete posouzeni
dopadu na ochranu
osobnich udajl
(DPIA), potvrdte
pravni zaklad a role,
otestujte kontrolni
opatreni a pred
zahajenim pilotniho
projektu schvalte
zbytkoveé riziko.

[Pokyny pro lektora] €as: 10 minut. Zeptejte se Gcastnikd, ktera skuteénost vedla k jednotlivym zavériim screeningu a které dGkazy stéle chybi.

£



* U prislusnych vysoce rizikovych systémua umélé
inteligence zakon o Al vyzaduje fizeni rizik, spravu dat,
inteligenci, sprava dat a technickou dokumentaci, protokolovani, lidsky dohled,
presnost, robustnost a kyberbezpecnost. Datové sady
pro trénovani, validaci a testovani vyzaduji odpovidajici
ochrany osobnich udaju spravu z hlediska relevance, reprezentativnosti, chyb a

podle GDPR se mezer.

Zakon EU o umélé

povinnosti v oblasti

* GDPR a zakon o Al maji odliSnou plsobnost. Kvalita dat
nevyluCuje omezeni ucelu ani minimalizaci. Posouzeni
dopadu na ochranu osobnich udaju (DPIA) a posouzeni
dopadu na zakladni prava maji odlisSné pravni podnéty a
obsah, i kdyz dikazy a kontroly mohou byt koordinovany.

vzajemne prolinaji

Udrzujte sledovatelny soubor kontrolnich opatreni, ktery
zaznamenavd kaZdy poZadavek, dikazni prvek, vlastnika,
zbytkoveé riziko a bod prezkumu.

Ethical Engineer
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Dukazy o ochrané
soukromi v oblasti
zdravotnickych
technologii jsou
zaroven dukazy o
bezpecnosti
pacientu

Pokud ma software umélé inteligence
lékarsky ucel, rozhodnuti tykajici se
ochrany soukromi souviseji s nafizenim
MDR, zakonem o umélé inteligenci a
nafizenim GDPR. U¢el pouZiti a riziko
urcuji prislusné povinnosti tykajici se

zdravotnickych prostredka.

01,

Integrita dat

Sledujte zdroj, zakonny pfristup, oznaceni, vylouceni,
transformace, chybéjici udaje a verzi. PoSkozena nebo
nereprezentativni klinickd data mohou zménit
diagnodzu, tridéni pacientl nebo |écbu.

Rizeni kvality a rizik

Propojte kontroly dat se systémem fizeni
kvality, dokumentaci o rizeni rizik, klinickym
hodnocenim, kyberbezpecnosti, fizenim zmén
a sledovanim po uvedeni na trh.

Ochrana soukromi pacientt

Omezte pristup k udajim zvlastni kategorie, oddélte
identity, overujte pristup a mazani a chrante protokoly,
modelové artefakty a rozhrani dodavateldu.

Ethical Engineer
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Dukazy o ochrané
soukromi v oblasti
zdravotnickych
technologii jsou
zaroven dukazy o
bezpecnosti
pacientu

Pokud ma software umélé inteligence
lékarsky ucel, rozhodnuti tykajici se
ochrany soukromi souviseji s narizenim
MDR, zakonem o umélé inteligenci a
nafizenim GDPR. U¢el poufiti a riziko
urcuji prislusné povinnosti tykajici se

zdravotnickych prostredka.

—OA'—O Dlikazy pred uvedenim na trh

Klinickd vykonnost podle pfislusné skupiny, ptuvod
dat, testovani hrozeb, lidska kontrola, postup pri
incidentech, zbytkové riziko a schvalovaci organ.

40_5_0 Technicky zavér

Selhani v oblasti ochrany osobnich udajd, které narusuje
integritu, dostupnost nebo vhodné pouziti dat, se mize stat

selhanim z hlediska bezpecnosti zdravotnického prostredku.

[Zdroje]

* https://eur-lex.europa.eu/eli/reg/2017/745/0j/eng

* https://health.ec.europa.eu/document/download/b78a17d7-e3cd-4943-851d-e02a2f22bbb4_en
* https://eur-lex.europa.eu/eli/reg/2016/679/0j/eng

* https://eur-lex.europa.eu/eli/reg/2024/1689/0j/eng

Ethical Engineer

™
¥ //4



[ ] 4

BezpecnOStnl individualni biomechanice za posledni tfi mésice, aby mohl prosetfrit
Vyget‘r'ova' nl’ vykon zafizeni. Vedouci linky 24dd o stejna data, aby mohl
v identifikovat pracovniky, ktefi jsou pomali nebo nedodrzuji predpisy.
nEbO funkcnl Pavodni ozndmeni se tyka prizplsobeni, bezpecnosti a udrzby.
?
posun . * U kazdé zadosti se rozhodnéte, zda ji POVOLIT, UPRAVIT nebo

ZAMITNOUT. Definujte G¢el, nezbytnost, opravnény pfistup, ¢asové
obdobi, zapojeni pracovnika, dukazy, vymaz a prezkum.

Vysvétlete, které pravidlo technického oddéleni a spravy zabranuje
tomu, aby se legitimni bezpecnostni funkce stala sledovanim vykonu.

[Pokyny pro lektora] Casovy limit: 15 minut. VyZadujte samostatna rozhodnuti pro zadosti tykajici se bezpe¢nosti a vykonu. Vyzvéte k vyjadieni odli$ného nazoru a zaznamenejte kontrolni mechanismus,

ktery konflikt vyresi.
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P‘r’ijméte a Obhajte Porovnejte projektové pripady,
. provedte revizi navrhu a obhajte

rOZhOdnUti ty’kaj |’C|' rozhodnuti na zdkladé dukazu.
se ochrany soukromi

Ethical Engineer
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Projektovy pripad A:
Uméla inteligence ve
zdravotnictvi a
domaci monitorovani

[Pokyny pro lektora] Casovy ramec: 12 minut. Pfidélte role pacienta,
predvedeni.

Spolecnost CareSecure vyuziva lokalni senzory k
detekci padu a upozornéni pecovatele. Prinos pro
bezpecnost je znacny, zatimco nepretrzité sledovani
uvnitf domacnosti mze narusit soukromi, autonomii
a divéru. Mlze dojit také k zachyceni navstévnikU a
pecovateld.

Definujte minimalni pozadovany signal, soukromé
prostory, lokdlni zpracovani, zverejnéni udaju v
nouzovych situacich, souhlas nebo jiné otazky tykajici
se zakonného zakladu, pristupné ovladaci prvky,
kontrolu faleSnych poplachl, mazani udajd a reakci
na incidenty.

Otevrete pripadovou studii Ethical Engineer v oblasti
zdravotnictvi. Rozhodnéte, jaké dikazy jsou nutné pred

zahajenim omezeného pilotniho projektu a jakée
fvpﬁngrpaﬁ’fﬁfrmgidbyﬁt Wzﬁﬁy.pisemné popisy roli namisto Zivého

Ethical Engineer
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Projektova
pripadova studie
B: Al Witness a
citliva vypovéd’

* Al Witness zaznamendva vypovédi svédkl
prostrednictvim konverzacniho systému. Tato sluzba
mUzZe zachovat detaily a zkratit zpozdéni pfi
shromazdovani vysoce citlivych vypovédi, které
mohou ovlivnit bezpecnost a spravedlnost. Pribéh
vyslechu muze také ovlivnit to, co osoba v tisni
prozradi.

* Definujte ucel, kategorie udajli, bezpeéné
zaznamenavani, jazykovou dostupnost, lidskou
kontrolu, opravy, zakonné zverejnéni, uchovavani,
dopad poruseni bezpecnosti, pristup poskytovatele
modelu a neautomatizovanou alternativu.

Otevrete pripadovou studii Ethical Engineer o
svédeckych vypovédich. Rozhodnéte se, zda by ndvrh
mél automatizované vyslechy podporovat, omezovat

[Pokyny pro lektora] Casovy ramec: 12 minut. PouZijte pfistup zohlewbamﬁwﬁdfdenti mohou analyzovat navrh systému, aniz by museli hrat roli rozruseného svédka.
[ ]
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Porovnejte pripady
pred vybérem
opatreni na
ochranu soukromi

* CareSecure se tyka trvalého sledovani v soukromém
domé za ucelem zajisténi bezprostredni bezpecnosti.
AlWitness se tyka casove omezené, ale vysoce citlivé
interakce, jejiz zdznam muze byt pouzit v soudnim
rizeni. Oba pripady vyzaduji bezpecnost, liSi se vsak
jejich ucely, mocenské vztahy, doba uchovavani,
prava a dusledky.

* U kazdého pripadu uvedte subjekt udaju, prihlizejici
osoby, spravce, ucel, indikatory vysokého rizika,
hranice dUvéry, nejhorsi uvéritelnou Ujmu na
soukromi a pozadovanou lidskou autoritu.

Uzitecny zavér miuZe vést k volbé odlisnych architektur,
otazek tykajicich se pravniho zakladu, prahovych
hodnot pro dikazy a podminek pro ukonceni.
Vysvétlete, proc je kazdé opatreni vhodné pro dany
kontext.

[Pokyny pro lektora] Casovy rdmec: 10 minut. Pfed navrhem kontrolnich opatieni porovnejte kontexty. Oceriujte dobie odGivodnéné rozdily spise ne? jedinou preferovanou odpovéd.

Ethical Engineer
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Vyberte si CareSecure, FaceBoard, AIWitness nebo

Tymova akt“"ta' exoskeleton. Pridélte role v oblasti systému, dat,

Provedte bezpecnosti, prav, zainteresovanych stran a zapisovatele.
pi‘ezkum navrhu 1. Definujte funkci, éel a dotéené osoby.

ochrany
soukromi

Vyplnite mapu zivotniho cyklu dat v Sesti fazich.
Nakreslete toky dat a hranice dlvéry.

Zkontrolujte, zda je k dispozici posouzeni dopadu na
ochranu osobnich udaju (DPIA), a vyberte primérend
kontrolni opatreni.

5. Uvedte prava, dukazy, zbytkové riziko a monitorovani.
6. Rozhodnéte se: POKRACOVAT, UPRAVIT nebo ZASTAVIT.

=W nN

Zaznam rozhodnuti a dvouminutova prezentace o ochrané
soukromi,

[Pokyny pro lektora]
Casovy ramec: 30 minut. Viytvorte skupiny po ¢tyfech az esti ¢lenech. Pozadejte kazdou roli, aby pfispéla jednim diikazem nebo

jednou nevyfeSenou obavou.

Ethical Engineer
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Co obsahuje
silny navrh
ochrany
soukromi

* Silny navrh vychazi z konkrétni funkce a doklada, proc
je kazdy prvek osobnich udaji nezbytny. Rozlisuje mezi
osobnimi udaji, citlivymi zavery a neosobnimi
systémovymi udaji. Mapuje aktéry, kopie, hranice
davéry, ucely a dobu uchovavani.

* Architektura kombinuje minimalizaci, oddéleni,
bezpecnost, technologie posilujici ochranu soukromi,
prava k uzivani, lidskou kontrolu, mazani, monitorovani
a reakci na incidenty. Kazdé kontrolni opatreni ma
prirazenou hrozbu, konfiguraci, akceptacni test a
odpovédnou osobu.

Zdaznam o rozhodnuti obsahuje otazky tykajici se
zakonného zakladu a posouzeni dopadu na ochranu
osobnich udaji (DPIA), pripominky zainteresovanych
stran, alternativy, zbytkoveé riziko, schvalovaci organ,
spoustéec prezkumu a zakazana pouZiti

Ethical Engineer
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Pracovni list: Zaznam o
rozhodnuti v oblasti
inzenyrstvi ochrany soukromi

Systém, funkce a dotCené osoby:

Konkrétni ucel a zakazana pouziti:

Osobni udaje, citlivé zavéry a nezbytnost:

Toky udaju, pfijemci a hranice davéry:

Pravni zaklad a kontrolni otazky k posouzeni.dopadu.na.ochranu.osobnich. udaja.(DPIA): ...

Technicka kontrola a akceptacni test:

[Pokyny pro lektora] Casovy ramec: 20 minut. Poskytnéte pracovni list jako upravitelny POkra covanli na da ISIm sn m\,

dokument. Akceptujte vyplnéni na pocitaci, ru¢né, zvukové nebo nahrané.

Ethical Engineer
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Prava, lidska kontrola, vymaz a naprava:

Odpovédné role a vlastnik dtkaz(:

Rozhodnuti: POKRACOVAT UPRAVIT ZASTAVIT

Zbytkové riziko, monitorovani a spoustéc prezkumu:

Nesouhlas nebo alternativni architektura:

[Pokyny pro lektory] Casovy ramec: 20 minut. Poskytnéte pracovni list jako upravitelny dokument. Akceptujte vyplnéni na poéitadi, ruéné, zvukové nebo nahrané.
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Role P|ay: DPIA * Univerzita planuje pofidit kamerovy systém s umélou
inteligenci, ktery zaznamenava Cinnost v laboratofi, detekuje

& Procurement nebezpecné chovani a generuje individualni skére dodrzovani
Review Panel predpist. Dodavatel nabizi zpracovani v cloudu a uchovava
zaznamy pro vylepsovani modelu. Navrh uvadi celkovou
presnost, ale neobsahuje zadné informace o navstévnicich,
zdravotnim postizeni, ochranném odévu, mazani zdznamu ani

pristupu zameéstnancd.

* Role: laboratorni technik, zadstupce studentd, vedouci
bezpecnosti, povérenec pro ochranu osobnich udaju,
dodavatel, poradce pro pristupnost a vedouci zadavaciho

fizeni.

Toky dat, otazky k posouzeni dopadu na ochranu osobnich udajii
(DPIA), rozsah pilotniho projektu, smluvni podminky a diikazy o
prijeti. Uvedte jednu podminku pro UPRAVIT a jednu pro
ZASTAVIT. Zaznamenejte, kdo mizZe pozastavit pouZivani a jak
[Pokyny pro lektora] Casovy ramec: 25 minut. Komise musi uvést pom%vw'obaﬂzimtoﬁigwp{/kpmznamn(@'mavitzjejpmpmti
nému vznést namitku.
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Individualni
reflexe &
Prenos

Napiste kratké technické zdlivodnéni
Ktery tok dat nebo ktery zavér vyvolal nejvétsi obavy ohledné ochrany
soukromi?

Ktera volba navrhu nejucinnéji snizila riziko?

Ktera otazka tykajici se zakonného zakladu nebo posouzeni dopadu na ochranu
osobnich udajd (DPIA) zustava k posouzeni odbornikem?

Ktery dikaz by zménil vase rozhodnuti?
Které pouziti by mélo byt zakazano, i kdyby bylo technicky mozné?
Jak by se analyza liSila v jiné technické discipline?

Predlozte pisemné, zvukové nebo nahrané dikazy. Propojte dotéené
osoby, inZzenyrské opatreni, dukazy a odivodnéné rozhodnuti.

Ethical Engineer

[Pokyny pro lektora] Casovy ramec: 10 minut. Studenti mohou predloZit pisemné, zvukové nebo videozadznamy. Pied sdilenim poskytnéte studentlm &as
na pripravu v klidu.
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Sedm principu
,Privacy-By-
Design® jako
inzenyrskeé
kontroly

Pouzijte téchto sedm
principu jako rychlou
diagnostiku pred

schvalenim navrhu Al.

Proaktivni prevence: identifikujte pravdépodobna selhani
ochrany soukromi jesté pred vyvojem nebo nasazenim.

Vychozi ochrana: ve vychozim nastaveni shromazdujte,
zverejnujte a uchovavejte co nejméné dat.

Integrovana ochrana soukromi: zaclenit do architektury
minimalizaci, oddéleni, pristup, mazani a PET.

Navrh s pozitivnim souctem: splnit technické pozadavky, aniz
by bylo soukromi povazovano za kompromis, ktery je tfeba
odstranit.

Bezpecnost od zacatku do konce: chrante data, modelové
artefakty, vyzvy, protokoly, zalohy a fronty pro mazani.

Viditelnost, transparentnost a orientace na uzivatele:
dokumentujte kontroly, vysvétlujte dopady a poskytujte
pouzitelna opravneéni.

Ethical Engineer
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Uniky
prostrednictvim
postrannich
kanalli a metadat
v systémech Al

Sifrovani chrani obsah pfi pfenosu i v klidu, ale systémy
umélé inteligence mohou stale unik informaci
prostrednictvim metadat, ¢asovani, chovani dotaz(
nebo vystupnich vzorcd.

Priklad rizika: konverzace v modelu LLM chranéna
protokolem TLS muze i tak odhalit vzorce citlivych
témat prostrednictvim analyzy velikosti paketl nebo
casovani.

Technické reSeni: definujte metadata jako soucast
plochy utoku na soukromi, omezte exponované
protokoly, omezte chovani dotazl a sledujte neobvykly
pristup.

V pripadé vysokého rizika testujte inferenci na zakladé
vystupUll, podnétu, gradientu, vzorcl paketl a provozni
telemetrie.

Dlkazy o prijatelnosti by mély prokazat, Ze testovani
unikd, monitorovani a reakce na incidenty pokryvaji
utokové cesty specifické pro dany model.

Ethical Engineer
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01

Nezabezpecen
a trénovaci
data

Nespravné
nakonfigurované
ulozisté, slaba
fizeni pristupu
nebo exportované
datové sady
vystavuiji citlivé
zaznamy riziku.

Vystupy, gradienty
nebo parametry
odhaluji atributy

nebo pfriblizné
trénovaci priklady.

03

Odvozeni
Clenstvi

Uto&nik testuje, zda

byla dana osoba
nebo zaznam
zahrnuta do
tréninku.

04

Scraping a
exponované
koncové body

Slaba regulace,
protokolovani
nebo kontroly API
umoznuji extrakci
dat nebo
profilovani.

05

Rizika spojena
s dodavateli a
modely

Pfistup dodavateld,
nejasna doba
uchovavani, opakované
pouziti jemného ladéni
a nepodporované
mazani podkopavaji
deklarovany navrh
ochrany soukromi.

— Zranitelnosti v oblasti ochrany soukromi v provozni Al, které je treba otestovat —

£



Trojice prvku spravy a provozni standardy

Vyspély proces ochrany soukromi v oblasti umélé inteligence propojuje pravni, soukromi a kyberbezpecnostni odbornost

od samého pocatku navrhu systému.

01 03

Pravni Kyberbezpecnost

Pravni zaklad, prava, Minimalizace Gdajud, posouzeni Dlvérnost, integrita,
smluvni odpovédnost, dopadu na ochranu osobnich Gdajt dostupnost, testovani za
soulad s predpisy a (DPIA), transparentnost, postupy pro predpokladu utoku, zajisténi
dokumentacni povinnosti. uplatnéni prav, uchovavani udajli a dodavateld, monitorovani a
doklady o sprave ochrany osobnich reakce na incidenty.
udaja.

Vyuzijte ramec NIST Al RMF k organizaci prace v oblasti rizik a normu ISO/IEC 27701 ke strukturovani
dokladl o spravé ochrany soukromi pro spravce a zpracovatele.

£



01

Formalni
stanoveni
odpovédnosti

Kazdé kontrolni
opatreni vyzaduje
odpovedného
vlastnika, dtkazni
prvek, zbytkové
riziko a spoustéc
prezkumu.

Mapy toku dat, modely
hrozeb, architektonicka
rozhodnuti, posouzeni
dopadu na ochranu
osobnich udaju (DPIA) a
zaznamy o rozhodnutich
by mély pouzivat
spolecnou sablonu.

03

Posileni
uchovavani

Definujte pravidla
pro mazani
surovych dat,
odvozenych
vlastnosti, vyzey,
vystupd,
protokold, zaloh,
trénovacich dat a

artefaktl modeld.

Kontrolni seznam pro strategickou implementaci

04

Prosazujte

vysvétlitelnost

Zajistéte
vysveétlitelnost
prostrednictvim
lidské kontroly v

pripadech, kdy maji
rozhodnuti pravni
nebo podobné
vyznamné
dusledky.

05

Provérujte modely

& dodavatele
pred pouzitim

Sledujte nasazené
systémy z hlediska
odchylek, zneuziti,
unikd, zneuziti
pristupu a
funkéniho posunu.

£



Volitelna
vyukova
aktivita
pripravena k
pouziti

01

o Teachable Machine:

02

Prozkoumejte otazky soukromi a souhlasu v souvislosti s

biometrickymi udaji pomoci klasifikace obrazk( nebo hlasu.

03

O Nastroj ,What-If“:

Prozkoumejte efekty podskupin, prahové hodnoty a
kontrafaktudlni scénare tykajici se citlivych atribut0.

O Fasety:

Provérte datové sady z hlediska nevyvazenosti,
anomalii, chybéjicich hodnot a zbytecnych poli.

Ethical Engineer

™
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Volitelna
vyukova aktivita
pripravena k
okamzitému
pouziti

04

o ARX:

05

Demonstrace kompromisl mezi pseudonymizaci, k-
anonymitou a reidentifikaci.

O Vétvené scénare H5P:

06

Simulujte rozhodnuti tykajici se souhlasu, sledovani
a vyuzivani dat.

O DEDA nebo Ethical OS:

Strukturovejte dialog se zainteresovanymi stranami a
dlouhodobé zvazovani rizik v oblasti ochrany soukromi.

Ethical Engineer

™
¥ //4



Kviz

Pro¢ mUze byt systém bezpecny a presto ohroZovat soukromi?

Jaky je rozdil mezi pseudonymizovanymi a anonymizovanymi
udaji?

ProC musi byt PET propojen s modelem hrozeb?
Co by méla obsahovat mapa toku dat?

Uvedte dva ukazatele, které mohou podporit rozhodnuti o
provedeni posouzeni dopadu na ochranu osobnich udaju (DPIA).

Proc je lidska kontrola dllezita pro automatizované rozhodovani?

Co patri do zaznamu o rozhodnuti v oblasti ochrany soukromi?

[Pokyny pro lektora]. Cas: 8 minut. Nejprve nechte studenty hledat informace samostatné, poté diskutujte ve dvojicich. Nasledujici snimek obsahuje struéné odpovédi a

odlvodnéni.

Ethical Engineer

™
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Odpovedi na
kviz a

pedagoglcke_

zduvodneéeni

Bezpecné zpracovani muze i nadale umozniovat rusivé sledovani,
vyvozovani zavérl, opétovné pouziti nebo ztrdtu svobodné vile.

Pseudonymizovana data lze i nadale propojit s dalsSimi informacemi;
anonymizovana data by méla odolavat identifikaci pomoci prfimérené
pravdépodobnych prostredkd.

Kazda technika ochrany soukromi (PET) chrani konkrétni informace za
stanovenych predpokladt a ma odlisSné zpUsoby selhani.

Zdroje, prijemci, ucely, identifikatory, transformace, kopie, hranice
dbvéry, pristup a uchovavani.

Systematické monitorovani, zranitelné osoby, inovativni technologie,
citliva data, porovnavani nebo vyznamna automatizovana rozhodnuti.

Opravnéni, kompetence, dikazy, ¢as, svoboda nesouhlasit a
pravomoc zmeénit vysledek.

Uéel, data, rizika, kontrolni mechanismy, dikazy, role, prava, zbytkové
riziko, monitorovani, spoustéce rozhodnuti a prezkumu.

Ethical Engineer

™
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Kontrola
vystupu uceni

Nez skondite, ujistéte se, ze umite:

1. Zmapujte osobni udaje, aktéry, ucely, zavery a rizika v ramci celého
zivotniho cyklu umeélé inteligence.

2. Aplikujte principy ,,ochrany soukromi jiz od navrhu®, ,ochrany
soukromi jako vychoziho nastaveni“ a zasady GDPR na dané
pozadavky.

3. Vyberte a odUvodnéte technologii zvysujici ochranu soukromi pro
danou hrozbu.

4. Provadéjte posouzeni nutnosti provedeni DPIA a navrhujte
smysluplna prava a moznost napadnuti rozhodnuti.

5. Dokumentujte kontroly, dukazy, zbytkova rizika, monitorovani a

odpovedné rozhodovani.

Mapa zivotniho cyklu dat, stru¢ny popis architektury, posouzeni
DPIA a zaznam o technickém rozhodnuti.

Ethical Engineer

[Pokyny pro lektora]
Cas: 5 minut. Pozadejte studenty, aby ukdzali na artefakt, ktery demonstruje kazdy vysledek. Zaznamenejte viechny vysledky, které vyzaduji

dalsi procviceni.

™
¥ //4



Prispevek do
kurzu

Pridejte nasledujici podklady z modulu 3 do

svUj eticky inZenyrsky spis:

Vyplnéna mapa zivotniho cyklu dat a toku dat.
Specifikace ucelu, nezbytnosti a zakazaného pouziti.

Architektura ochrany soukromi a vybér PET.

R AN

Zaznam o posouzeni dopadu na ochranu osobnich udaji (DPIA) a
nevyresené odborné otazky.

Prava, mazani, incidenty a kontrolni mechanismy monitorovani.

V1

6. Zaznam o rozhodnutich v oblasti inZenyrstvi ochrany soukromi a
reflexe.

Tyto podklady navazuji na témata odpovednosti, designu
zaloZzeného na hodnotdch a udrzitelnosti v nasledujicich modulech.

Ethical Engineer

™
¥ //4



Tento otevreny vzdélavaci zdroj slouzi k podpore vyuky a diskuse.
Nepredstavuje pravni, regulacni, bezpecnostni ani odborné inzenyrské
poradenstvi. Pri aplikaci jeho obsahu se ridte platnymi zakony, normami,
institucionalnimi zasadami a oborové specifickymi pokyny.

Spolufinancovano programem Erasmus+
Evropské unie. )




Dekujeme

E S Dokoncili jste modul 3

Ethical Engineer

www.ethicalengineer.eu
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